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Abstrak: Era digital saat ini, keamanan informasi menjadi isu yang sangat penting bagi organisasi maupun individu. Salah 

satu aspek krusial dalam keamanan digital adalah keamanan sertifikat digital. Sertifikat digital berperan vital dalam 

mengautentikasi identitas digital dan melindungi komunikasi serta pertukaran data sensitif secara online. Namun, 

sertifikat digital seringkali rentan terhadap ancaman keamanan, seperti serangan man-in-the-middle, pemalsuan sertifikat, 

dan kebocoran informasi. Untuk mengatasi permasalahan ini, pengaktifan protokol HTTPS (Hypertext Transfer Protocol 

Secure) menjadi solusi yang efektif. HTTPS merupakan protokol komunikasi yang mengenkripsi data yang dikirimkan 

antara klien dan server, sehingga memperkuat keamanan sertifikat digital dan melindungi komunikasi online. Dengan 

HTTPS, sertifikat digital dapat terverifikasi dengan lebih baik, meminimalisir risiko peretasan, dan membangun 

kepercayaan pengguna. 

 

Kata Kunci: Digital Certificates, Encryption, HTTPS, Information Security, Online Communication 

Abstract: Digital era, information security has become a crucial issue for organizations 

and individuals. One crucial aspect of digital security is the security of digital 

certificates. Digital certificates play a vital role in authenticating digital identities and 

protecting sensitive data communication and exchange online. However, digital 

certificates are often vulnerable to security threats, such as man-in-the-middle attacks, 

certificate forgery, and information leaks. To address this problem, the activation of the 

HTTPS (Hypertext Transfer Protocol Secure) protocol has become an effective solution. 

HTTPS is a communication protocol that encrypts data transmitted between clients and 

servers, thereby strengthening the security of digital certificates and protecting online 

communication. With HTTPS, digital certificates can be better verified, risks of hacking 

minimized, and user trust built.  
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Pendahuluan 

Era digital saat ini, keamanan informasi menjadi isu yang sangat penting bagi 

organisasi maupun individu. Salah satu aspek krusial dalam keamanan digital adalah 

keamanan sertifikat digital. Sertifikat digital berperan vital dalam mengautentikasi identitas 

digital dan melindungi komunikasi serta pertukaran data sensitif secara online (Hughes, 

2022; Ishida, 2023). Namun, sertifikat digital seringkali rentan terhadap ancaman 

keamanan, seperti serangan man-in-the-middle, pemalsuan sertifikat, dan kebocoran 

informasi (Gergely, 2022; Wang, 2022). Hal ini dapat membahayakan kepercayaan 

pengguna dan mengundang risiko-risiko keamanan siber yang serius (Hu, 2021). Bila tidak 

ditangani dengan baik, kerentanan sertifikat digital dapat menimbulkan konsekuensi yang 

fatal bagi organisasi maupun individu, seperti kebocoran data rahasia, penyalahgunaan 

identitas, dan hilangnya kepercayaan publik. Untuk mengatasi permasalahan ini, 

pengaktifan protokol HTTPS (Hypertext Transfer Protocol Secure) menjadi solusi yang efektif. 

HTTPS merupakan protokol komunikasi yang mengenkripsi data yang dikirimkan antara 

klien dan server, sehingga memperkuat keamanan sertifikat digital dan melindungi 

komunikasi online. Dengan HTTPS, sertifikat digital dapat terverifikasi dengan lebih baik, 

meminimalisir risiko peretasan, dan membangun kepercayaan pengguna. 

Pelatihan tentang pengenalan dan instalasi Kali Linux penting karena permintaan 

akan tenaga ahli keamanan digital semakin meningkat. Kali Linux adalah alat penting 

dalam pengujian penetrasi dan pengelolaan keamanan siber. Dengan pelatihan ini, para 

profesional dapat memperoleh keterampilan yang diperlukan untuk melindungi sistem 

dan jaringan dari serangan siber. Ini membantu meningkatkan keamanan secara 

keseluruhan di dunia digital yang terus berkembang (Jurnal Publikasi et al., 2022). 

Cybersecurity berasal dari dua kata yaitu "cyber" dan "security". Cyber berarti dunia 

maya atau dunia internet dan security berarti keamanan. Dengan demikian, pengertian 

sederhana dari cybersecurity adalah keamanan siber. Cybersecurity atau keamanan siber 

mempunyai fungsi atau peran untuk menemukan, memperbaiki, ataupun mengurangi 

tingkat risiko terjadinya ancaman siber (cyber threat) dan serangan siber (cyber attack). Hal 

ini mencakup semua aktivitas yang berpotensi mengancam keamanan seluruh komponen 

sistem siber itu sendiri, yang meliputi perangkat keras (hardware), perangkat lunak 

(software), data/informasi, serta infrastruktur (Ramadhani & Raf’ie Pratama, n.d.). Menurut 

Arianto melalui konsep Geometripolitika, keamanan informasi adalah bagian dari 

keamanan siber. Hal ini disebabkan karena metode dan cara-cara mengamankan informasi 

merupakan bagian integral dari keamanan siber, yang berinduk pada kajian keamanan 

internasional (Arianto & Anggraini, n.d.-b). 

Keamanan siber merupakan rangkaian aktivitas yang diarahkan untuk melindungi 

jaringan komputer (baik perangkat keras maupun perangkat lunak) dari ancaman, 

gangguan, dan serangan yang terkait dengan informasi di dalamnya, serta elemen-elemen 

ruang siber lainnya. Keamanan siber juga dapat digunakan sebagai sarana untuk 

melindungi terhadap pengawasan yang tidak diinginkan, seperti kegiatan intelijen (Aji, 

2023). Segala hal dapat dilakukan melalui dunia internet atau yang sering disebut juga 
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cyberspace. Banyak sisi positif yang ditawarkan oleh cyberspace, seperti meningkatkan 

kemudahan akses informasi, mendorong kreativitas manusia, dan memberikan berbagai 

kemudahan serta keuntungan lainnya. Namun, perlu disadari bahwa setiap hal pasti 

memiliki dua sisi, yaitu sisi positif dan sisi negatif. Sisi negatif yang turut berkembang pesat 

seiring dengan perkembangan internet adalah munculnya tindakan-tindakan anti-sosial 

dan berbagai kejahatan melalui jaringan internet yang marak disebut sebagai cyber crime                                           

(Jurnal Publikasi et al., 2022). 

Hypertext Transfer Protocol Secure (HTTPS) merupakan protokol komunikasi yang 

dikembangkan untuk meningkatkan keamanan dan privasi dalam pertukaran data di 

internet. HTTPS menggunakan protokol SSL (Secure Sockets Layer) atau TLS (Transport Layer 

Security) untuk mengenkripsi komunikasi antara klien (seperti web browser) dan server, 

sehingga mencegah pihak ketiga untuk mengakses atau memanipulasi data yang 

dikirimkan. 

Sertifikat digital adalah sertifikat elektronik yang digunakan untuk mengautentikasi 

identitas digital suatu entitas, seperti website, server, atau individu. Sertifikat digital 

diterbitkan oleh Certification Authority (CA) yang terpercaya dan berisi informasi penting 

seperti identitas pemilik, masa berlaku, dan kunci publik yang digunakan untuk verifikasi. 

Kombinasi penggunaan HTTPS dan sertifikat digital yang valid sangat penting untuk 

memastikan keamanan komunikasi dan pertukaran data sensitif secara online. HTTPS 

memastikan komunikasi terenkripsi, sedangkan sertifikat digital memverifikasi identitas 

digital sehingga pengguna dapat yakin berinteraksi dengan entitas yang benar. 

Metode 

Penelitian ini dilakukan melalui studi literatur, yang melibatkan pencarian dan 

analisis terhadap penelitian, artikel, dan publikasi jurnal yang relevan dengan keamanan 

siber, sertifikat digital, dan implementasi HTTPS. Sumber-sumber yang digunakan 

mencakup basis data online, jurnal akademik, dan situs web terpercaya. Tinjauan literatur 

berfokus pada topik-topik kunci berikut: 

• Konsep dan prinsip keamanan siber 

• Peran sertifikat digital dalam komunikasi online 

• Kerentanan dan ancaman yang terkait dengan sertifikat digital 

• Protokol HTTPS dan implementasinya untuk meningkatkan keamanan sertifikat digital 

• Praktik terbaik serta studi kasus tentang penerapan HTTPS dan dampaknya 

Hasil dan Pembahasan 

Implementasi HTTPS pada server web bertujuan untuk meningkatkan keamanan 

sertifikat digital dan melibatkan beberapa langkah penting. Langkah-langkah tersebut 

meliputi instalasi dan konfigurasi server web, penerapan HTTPS, serta pemantauan dan 

validasi enkripsi yang dihasilkan. Pendekatan ini diharapkan dapat memastikan keamanan 

data dan komunikasi yang dikirimkan melalui server web. 

Langkah pertama adalah melakukan instalasi server. Dalam penelitian ini, digunakan 

sistem operasi Ubuntu versi 22.04 sebagai platform server. Setelah instalasi Ubuntu 22.04, 
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server web Apache2 dipasang dan dikonfigurasi. Setelah Apache2 terinstal, alamat IP yang 

dimiliki Ubuntu dapat diakses melalui peramban web. Website yang diakses melalui HTTP 

(HyperText Transfer Protocol) akan menampilkan status "Not Secure", yang menandakan 

bahwa tidak ada enkripsi data, sehingga membuatnya rentan terhadap serangan. Setelah 

pembuatan Website Login Sederhana menggunakan PHP, langkah selanjutnya adalah 

melakukan uji login menggunakan HTTP biasa.  

 

Gambar 1. Tampilan Login 

Gambar di bawah menunjukkan tampilan antarmuka perangkat lunak Wireshark 

yang sedang menganalisis lalu lintas jaringan dari sebuah file pcap bernama 

"httpdump.pcap". Pada bagian atas, ada daftar paket yang ditangkap, di mana paket-paket 

yang dikirim dan diterima antara alamat IP 192.168.1.43 dan 192.168.1.48 sedang dipantau. 

Paket nomor 140 terlihat mengandung permintaan HTTP POST menuju halaman 

"login.php" dengan data "password=SIEBER8" dalam bentuk teks biasa (unencrypted). Di 

bagian bawah, terdapat rincian paket yang diuraikan, termasuk informasi tentang form item 

"password" dengan nilai "SIEBER8", yang menunjukkan bahwa kata sandi tersebut dikirim 

tanpa enkripsi melalui jaringan. 

 

Gambar 2. Tampilan httpdump 

Karena hanya menggunakan HTTP, form item menampilkan username dan password 

secara jelas. Hal ini disebabkan oleh tidak adanya enkripsi pada form item tersebut, sehingga 

akses ini tidak aman dan rentan terhadap peretasan. Untuk mengamankan transmisi data, 
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HTTPS (HyperText Transfer Protocol Secure) harus diterapkan dengan membuat sertifikat TLS 

menggunakan perintah `openssl`. Pertama, buatlah sertifikat TLS untuk proses handshake 

dengan mengaktifkan SSL pada layanan Apache2 menggunakan perintah `a2enmod ssl`. 

Buat sertifikat menggunakan perintah `openssl`, yang memerlukan pengisian 

informasi seperti nama negara, organisasi, dan alamat email. Konfigurasikan file `IP.conf` 

pada situs Apache2 agar mendengarkan pada port 443 (port standar untuk HTTPS). 

Aktifkan layanan HTTPS pada Apache2. Setelah konfigurasi selesai dan syntax dinyatakan 

benar, lakukan pengujian dengan mengakses situs web melalui HTTPS di browser dengan 

alamat https://(alamat IP). 

 

Gambar 3. Akses alamat IP pada browser 

Terlihat bahwa situs web dapat diakses, namun browser masih menandai situs tersebut 

sebagai 'Not Secure' karena sertifikat yang digunakan bersifat self-signed. Meskipun 

demikian, data transmisi antara klien dan server saat ini telah terenkripsi. 

 

Gambar 4. Akses Web 

 

Lakukan analisis menggunakan TCPDUMP setelah berhasil mengakses username dan 

password melalui HTTPS. Dengan TCPDUMP, aktivitas jaringan dapat dipantau untuk 

memastikan bahwa data login telah terenkripsi dan tidak dapat dibaca secara langsung, 

termasuk aktivitas yang terkait dengan HTTPS. 
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Gambar 5. Login setelah penerapan TCPDUMP 

Jika sudah selesai login seperti ini, hentikan layanan TCPDUMP. 

 

Gambar 6. Tampilan saat berhasil login 

Selanjutnya, setelah memeriksa aktivitas dari sumber 192.168.1.43 (Windows Host) pada 

TCPDUMP, tidak ditemukan adanya HTTP POST. Hal ini mengindikasikan bahwa 

transmisi antara file index dan skrip login PHP telah terenkripsi, sehingga menunjukkan 

bahwa transmisi tersebut dilakukan dengan aman. 

 

Gambar 7. Pengecekan aktivitas 

Untuk memeriksa sertifikat, tampilkan sertifikat HTTPS seperti yang ditunjukkan di bawah 

ini saat diperiksa melalui browser pada Windows Host. 
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Gambar 8. Pengecekan sertifikat 

Sertifikat yang diterbitkan oleh Ubuntu Linux dapat diterima oleh browser karena 

validitas sertifikat tersebut terjamin. Namun, browser Chrome masih menandai sertifikat 

tersebut sebagai 'Not Safe' karena belum sepenuhnya terpercaya. Sertifikat ini penting 

untuk proses enkripsi, karena enkripsi HTTPS memerlukan sertifikat untuk melakukan 

handshake yang memungkinkan deskripsi data secara aman.  

Berdasarkan penelitian yang telah dilakukan, risiko keamanan terkait dengan proses 

login dan logout akun melalui HTTP sangat signifikan. Akses akun melalui HTTP 

memungkinkan username dan password dengan mudah diakses oleh pihak yang tidak 

berwenang. Oleh karena itu, HTTPS sangat penting karena mengaktifkan enkripsi data 

yang ditransmisikan, sehingga meningkatkan keamanan. Sertifikat memainkan peran 

krusial dalam HTTPS karena sertifikat TLS (Transport Layer Security) digunakan untuk 

melakukan handshake, yaitu proses awal yang memastikan komunikasi yang aman antara 

klien dan server. 

Simpulan 

Implementasi HTTPS pada server web sangat penting untuk memastikan keamanan 

data yang ditransmisikan antara klien dan server. Dengan menggunakan sertifikat TLS, 

transmisi data dapat dienkripsi, sehingga melindungi informasi sensitif dari potensi 

peretasan. Meskipun sertifikat self-signed memberikan tingkat enkripsi yang memadai, 

untuk menghilangkan status 'Not Secure' pada browser, sangat dianjurkan untuk 

menggunakan sertifikat yang diterbitkan oleh otoritas sertifikasi terpercaya. Proses ini 

menegaskan bahwa pengamanan server web dengan HTTPS adalah langkah krusial dalam 

menjaga integritas dan kerahasiaan data pengguna. 
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