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Abstrak: Penelitian ini membuktikan kerentanan terhadap keamanan siber terhadap web tipuan. Baik studi
literatur maupun pemodelan mengenai web tipuan ini menjadi dasar metode dalam menghasilkan analisis
penelitian dan kesimpulan. Web tipuan ini menjadi bukti jika serangan siber terjadi bukan hanya karena
serangan langsung dari luar, tapi juga karena lengahnya kewaspadaan. Pada penelitian ini dibahas lebih lanjut
mengenai cara kerja web tipuan, contoh pemodelan, dan bagaimana cara mencegahnya agar data kita dapat
lebih aman.
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Pendahuluan

Permintaan akan teknologi jaringan komputer terus meningkat. Internet tidak hanya
menjadi sumber informasi, tetapi juga mendukung kegiatan komunitas komersial yang kini
tumbuh paling cepat dan melintasi berbagai batas negara. Bahkan, pasar global dapat
diakses 24 jam melalui jaringan ini. Dalam dunia maya atau cyber space, berbagai hal dapat
dilakukan. Aspek positifnya tentu mendukung perkembangan teknologi global dan
mendorong kreativitas manusia. Namun dampak negatifnya tidak bisa diabaikan begitu
saja. Ketika pornografi menyebar secara online, masyarakat seringkali gagal mengambil
tindakan terhadapnya (Ketaren, 2016).

Kejahatan dapat terjadi dimana saja, terbaru kini adalah cyber crime atau kejahatan
siber. Kejahatan Cyber merupakan bentuk atau dimensi baru kejahatan modern dan telah
mendapat perhatian internasional yang signifikan. Volodymyr Golubev menyebut ini
sebagai bentuk baru perilaku antisosial. Kejahatan tidak dapat dianggap remeh
dikarenakan sekarang hampir semua sektor menerapkan sistem digital yang menjadi ruang
untuk kejahatan ini ada. Banyak cara yang harus dilakukan untuk mencegah kejahatan ini
dan perlu disadari oleh masyarakat. Namun, pemerintah sendiri perlu untuk turut serta
dalam menjaga atau sebagai perlindungan utama bagi masyarakat terhadap kejahatan ini
(Gulo et al., 2021).

Perlu diingat bahwa interaksi masyarakat digital saat menggunakan Internet sangat
bergantung pada ketersediaan, integritas, dan kerahasiaan informasi di dunia maya. Oleh
karena itu, penting untuk melindungi infrastruktur negara ketika menggunakan teknologi
informasi. Ancaman keamanan siber tidak lagi hanya sekedar permasalahan teknis
keamanan komputer, namun juga mencakup dimensi ideologi, politik, ekonomi, sosial,
budaya, dan keamanan nasional. Di tingkat internasional, negara-negara dan komunitas
internasional perlu mengembangkan strategi kerja sama untuk mengatasi meningkatnya
proliferasi dunia maya, termasuk menetapkan norma-norma internasional mengenai isu
dan ancaman dunia maya (Chotimah, 2019).

Keamanan jaringan komputer tidak hanya mencakup satu aspek, tetapi terdiri dari
empat elemen kunci: perangkat lunak , perangkat keras jaringan, layanan Internet of Things,
dan sumber daya bersama. Menurut definisi keamanan jaringan komputer Organisasi
Internasional untuk Standardisasi, keamanan jaringan komputer adalah perlindungan
perangkat keras, perangkat lunak, dan sumber daya data dalam sistem komputer dari
kerusakan, gangguan, atau kerentanan keamanan yang disebabkan oleh kecelakaan atau
aktivitas jahat untuk melakukannya. Ini memastikan bahwa komputer sistem Anda
berfungsi dengan andal dan Anda dapat menjalankan layanan komputer secara teratur
(Munawar et al., 2020).

Phishing adalah jenis serangan siber di mana penyerang menyamar sebagai organisasi
atau individu terpercaya untuk mendapatkan informasi sensitif dari korban, seperti kata
sandi, nomor kartu kredit, dan informasi pribadi lainnya. Hal ini biasanya dilakukan
melalui email, SMS, atau situs web palsu yang dirancang agar terlihat sah. Serangan
phishing dapat menyebabkan kerugian finansial, pencurian identitas, dan pelanggaran data.

https://journal.pubmedia.id/index.php/pjise


https://journal.pubmedia.id/index.php/pjise

Journal of Internet and Software Engineering Vol: 1, No 4, 2024 3of11

Oleh karena itu, kesadaran dan pendidikan tentang cara mengenali dan menghindari
phishing sangat penting untuk melindungi diri Anda dari ancaman ini.

Phishing diatur dalam UU Nomor 19 Tahun 2016 tentang Perubahan atas UU Nomor
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE). Namun,
pengaturannya dinilai belum jelas dan mengalami kekaburan hukum. Phishing pada
dasarnya merupakan perbuatan membuat situs web palsu yang menyerupai situs resmi,
lalu pelaku mengarahkan korban untuk mengakses situs palsu tersebut melalui email,
pesan, atau tautan agar korban memasukkan informasi pribadi rahasia seperti username,
password, nomor kartu kredit, dll. Informasi sensitif ini kemudian diketahui pelaku untuk
digunakan secara ilegal sehingga merugikan korban. Pasal-pasal terkait seperti 35 dan 28
tidak mencakup unsur phishing secara utuh sebagai kesatuan tindakan manipulasi data dan
penipuan, sehingga diusulkan perumusan konsep phishing yang jelas dan revisi Pasal 35
agar dapat menindak pelakunya dengan tepat (Budi et al., 2021).

Phishing adalah kejahatan dunia maya dan saat ini merupakan aktivitas kriminal yang
tersebar luas yang dapat dilakukan dari jarak jauh melalui jaringan komputer (Wibowo &
Fatimah, 2017). Serangan phishing adalah jenis serangan yang mengirimkan link yang
mengarahkan korban ke halaman di situs web palsu. Biasanya situs-situs ini tampak dapat
dipercaya dan asli. Tujuan dari teknik phishing ini sendiri adalah untuk mendapatkan
informasi sensitif seperti email, username, password, dan data sensitif lainnya dari korban.
Dengan mengeksploitasi kelemahan server dalam validasi masukan pengguna, serangan
phishing mengeksekusi kode di browser web korban, mengubah tampilan halaman web
atau mengarahkan pengguna ke halaman lain yang berisi aplikasi berbahaya. Selain itu,
jenis serangan ini juga memungkinkan penyerang mencuri cookie pengguna lain.

(Yudha et al., 2018).

Metode

Penelitian ini menggunakan pendekatan kualitatif berdasarkan data non numerik
seperti teks dan gambar. Data disaring untuk memungkinkan interpretasi dari tinjauan
literatur, buku, dan artikel dari sumber yang dapat dipercaya (Islami, 2018). Dalam
penelitian kali ini, penulis akan membuat sebuah website yang berisi phising mengenai
Penambah Followers Instagram, yang mana di dalam website ini terdapat login page
Instagram yang sebenarnya merupakan login page palsu. Jika pengguna memasukkan
kredensial pengguna dan kata sandinya dalam formulir login (formulir login palsu),
penjahat dunia maya dapat menganggap ini sebagai bentuk phishing (Kharisma Putra et al.,
2023).

1. Penggunaan API BOT Telegram

Skema dari serangan ini adalah, target memasukkan username dan password dari login
page palsu yang telah dibuat. Username dan password yang dimasukkan target kemudian
dikirimkan ke Telegram si hacker melalui bot API Telegram. Aplikasi Telegram merupakan
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layanan pesan instan berbasis cloud yang memungkinkan Anda mengembangkan chatbot
(Sudiatmika, 2021).

Bot Telegram, dikelola oleh sebuah Bot bernama Bot Father. Setelah membuat Bot, Bot
Father akan mengirimkan Token API yang dapat kita gunakan pada website.

Done! Congratulations on your new bot. You will find it at

. You can now add a description, about
section and profile picture for your bot, see for a list of
commands. By the way, when you've finished creating your
cool bot, ping our Bot Support if you want a better username
for it. Just make sure the bot is fully operational before you do
this.

Use this token to access the HTTP API:

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:
Gambar 1. Pembuatan Bot Telegram

Token API dapat diterapkan pada file javascript website, sehingga website dapat
mengirimkan pesan ke peretas.
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Gambar 2. Insert API Telegram

2. User Interface mirip

User Interface sangat berpengaruh terhadap keberhasilan phising. Tampilan yang mirip
dengan login page Instagram yang asli, dapat membuat target tidak menyadari bahwa login
page tersebut merupakan login page palsu. Situs web meminta Anda memasukkan informasi
pribadi sensitif seperti kata sandi dan nama pengguna, yang pada akhirnya digunakan
untuk pencurian identitas (Dm et al., 2022). Maka dari itu, kami mencoba merancang User
interface yang mirip dengan aslinya.

Tnstagram

1 Log in with Facebook

Don't have an account? Sign

Gambar 3. User Interface Instagram
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Gambar 4. Grafik Tingkat Phising

situs phishing

Phishing adalah upaya memperoleh informasi pribadi seseorang dengan
menggunakan teknik penipuan. Data yang biasanya di-phishing mencakup informasi
pribadi (nama, umur, alamat), informasi akun (nama pengguna dan kata sandi), dan
informasi keuangan (informasi kartu kredit, akun). Istilah resmi untuk phishing adalah
phishing, dan asal usulnya adalah "fishing" yang berarti "'memancing." Phishing bertujuan
untuk mengelabui orang agar mengungkapkan informasi pribadi tanpa sepengetahuan
mereka. Informasi yang diberikan akan digunakan untuk tujuan kriminal (Wahyu Hidayat
M et al., 2023).

Dari data statistik di atas, jumlah situs phishing dan penipuan semakin meningkat dari
tahun ke tahun. Hal ini mungkin mempunyai implikasi lebih lanjut dan mengakibatkan
kerugian baik bagi pengguna Internet maupun masyarakat umum atau institusi tertentu.
Keamanan data menjadi hal yang sangat penting dikarenakan satu data dapat mengikat
atau terhubung ke data yang lain. Seperti email yang terhubung pada media sosial atau
nomor handphone.

Cybercrime Expected
To Skyrocket

Estimated annual cost of cybercrime worldwide

(in trillion U.S. dollars)
13.82
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10.29
9.22
o —
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= e
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Gambar 5. Grafik Kejahatan Siber

Pada tahun 2022, terjadi pembobolan di BRI di Sumatera Barat. Kejadian ini terungkap
setelah korban menerima informasi melalui WhatsApp mengenai perubahan biaya transfer
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dan mengklik tautan yang diberikan oleh pelaku. Korban kemudian mengisi formulir yang
disediakan oleh pelaku, memberikan wusername dan password-nya. Akibatnya, korban
mengalami kerugian sebesar 1,1 miliar rupiah. Laporan kejadian ini dibuat pada 31 Mei
2022 dan saat ini kasusnya sedang ditangani Reserse Kriminal Khusus Polda Sumbar.
(Ginting et al., 2023).

Menilik kasus di atas dan data statistik dapat dipastikan jika phising ini dapat
menimbulkan kerugian material yang tidak sedikit. Jika hal ini terus berlanjut maka akan
timbul permasalahan lebih lanjut di banyak bidang. Agar dampak-dampak tersebut
berkelanjutan, maka dampak-dampak tersebut perlu segera diatasi, atau setidaknya
dicegah, dan kita perlu memperkuat kolaborasi dengan masyarakat luas agar lebih
waspada.

1. Simulasi Phising Menggunakan Website Penambah Follower

Dalam penerapan skema phising, kami membuat website yang saat ini sangat dicari-
cari oleh kebanyakan orang, yaitu penambah followers instagram. Berikut merupakan hasil
website yang telah kami buat.

Tingkatkan Follower
anda Secara
Gratis !

Gambar 6. Tampilan Awal Web

Tampilan awal website terdapat 1 buah tombol login yang akan mengarahkan target
ke login page instagram palsu.

Tnstagram

kelompok_8

[ Log in with Facebook

Forgotten your password?

Don't have an account? Sign up

Gambar 7. Tampilan Halaman Login
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Tampilan login page dibuat semirip mungkin dengan login page asli agar membuat
target tidak menyadarinya.

Mendapatkan Target !

username;
kelompok_8
password:
88888

Gambar 8. Tampilan BOT Telegram

Hai, kelompok_8!

Masukan Jumlah Followers yang
Diinginkan

Jumlah Followers

Followers Maker

By :Kolompok 8

Gambar 9. Halaman Jumlah Followers

Ketika target menekan tombol Login, maka input kredensial dari target akan
dikirimkan oleh Bot Telegram. Lalu website akan berpindah halaman seolah-olah target
berhasil login. Lalu target akan diminta memasukkan jumlah followers yang diinginkan.

Terimakasih, permintaan anda akan
kami proses dalam 1x 24 jam

KEMBALI

Followers Maker

By : Kelompok 8

Gambar 10. Tampilan Akhir Web

Terakhir, agar target tidak curiga, akan muncul tampilan bahwa permintaan diproses.
Sehingga, target akan mengira bahwa permintaan penambahan follower berhasil.
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2. Pencegahan Phising

Melindungi diri dari serangan phishing merupakan langkah penting dalam mencegah
kejahatan cyber. Tindakan pencegahan yang dapat dilakukan antara lain meningkatkan
kesadaran dan mengedukasi pengguna tentang ancaman phishing, menggunakan perangkat
lunak anti-phishing, mendeteksi situs web palsu, dan mendorong pengguna untuk tidak
membagikan informasi sensitif kepada orang asing. Selain itu, organisasi juga perlu
memastikan bahwa sistem keamanan mereka selalu diperbarui dan dipantau secara berkala
untuk mendeteksi aktivitas mencurigakan yang berpotensi menjadi serangan phishing
(Sinha & Kumar, 2018).

Serangan phishing merupakan salah satu jenis kejahatan dunia maya yang meningkat
dalam beberapa tahun terakhir. Laporan mengatakan phishing menyebabkan kerugian
ekonomi yang signifikan bagi individu dan organisasi di seluruh dunia. Oleh karena itu,
upaya pencegahan harus dilakukan secara komprehensif, melibatkan kolaborasi
multidimensi antara penegak hukum, industri teknologi informasi, organisasi keamanan
informasi, perusahaan internet, dan institusi keuangan. Dengan bekerja sama, berbagi
informasi, dan mengimplementasikan langkah-langkah keamanan terbaik, risiko terjadinya
serangan phishing dapat diminimalisir dan dampak negatifnya dapat dikurangi (Das &
Nayak, 2013).

Untuk mencegah serangan phishing yang memanfaatkan malicious website, pendekatan
machine learning dapat digunakan untuk mengklasifikasi dan mendeteksi situs web tersebut.
Sebuah studi yang menggunakan algoritma K-Nearest Neighbor (K-NN) untuk memprediksi
situs web berbahaya berdasarkan lapisan aplikasi dan karakteristik jaringan terbukti efektif.
Dengan melakukan seleksi fitur untuk memilih atribut yang paling berpengaruh, algoritma
K-NN menghasilkan akurasi 93,61%, recall 85,05%, presisi 85,25%, dan RMSE 0,251 dalam
mendeteksi dan mengklasifikasikan malicious website menggunakan 10-fold cross validation.
Performa ini lebih baik dibandingkan dengan algoritme lain seperti pohon keputusan,
regresi logistik, dan hutan acak. Penerapan teknik yang menggunakan pembelajaran mesin
untuk mengklasifikasikan situs web berbahaya dapat diintegrasikan ke dalam sistem
keamanan untuk membantu mendeteksi dan mencegah upaya phishing menggunakan situs
web berbahaya (Sandag et al., 2018).

Selain menggunakan pendekatan teknologi, upaya preventif juga harus difokuskan
pada peningkatan kesadaran dan edukasi bagi pengguna. Salah satu risiko utama
terjadinya pencurian data pribadi yang berujung pada phishing adalah kurangnya
pemahaman masyarakat tentang pentingnya melindungi informasi sensitif. Berdasarkan
asas legalitas, pencurian data melanggar Undang-Undang Transaksi Informasi Elektronik
(UUITE). Oleh karena itu, data pribadi seseorang harus dilindungi sesuai dengan ketentuan
yang berlaku, seperti peraturan Menteri Komunikasi dan Informatika dan peraturan Bank
Indonesia.

Untuk mengatasi masalah tersebut, diperlukan tindakan preventif dan represif sesuai
dengan teori perlindungan hukum dari Philipus M. Hadjon. Kampanye kesadaran
mengenai keamanan data pribadi dan bahaya phishing harus digalakkan agar masyarakat
lebih waspada dan mengambil tindakan pencegahan yang tepat (Bodhi & Tan, 2022).
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Upaya preventif lainnya adalah dengan meningkatkan literasi keamanan siber di
lingkungan kampus. Sebuah studi oleh Kusumaningrum dkk (2022), menggunakan MCDA
untuk mengukur tingkat kesadaran keamanan siber siswa yang belajar di rumah. Hasilnya,
tingkat kesadaran mahasiswa berada di level sedang (79,5%). Pengetahuan mahasiswa
sudah baik (84%), namun sikap (78,3%) dan perilaku (73,1%) keamanan siber masih perlu
ditingkatkan. Perguruan tinggi perlu memfasilitasi edukasi keamanan siber agar
mahasiswa memiliki keterampilan melindungi diri dari ancaman seperti phishing selama
pendidikan daring (Kusumaningrum et al., 2022).

Selain meningkatkan literasi keamanan pada kalangan mahasiswa, perguruan tinggi
juga perlu melakukan vulnerability assessment secara berkala pada sistem dan aplikasi web
untuk pembelajaran daring. Penelitian Orisa dan Ardita (2021) menunjukkan Nmap dapat
digunakan untuk vulnerability assessment aplikasi web. Menggunakan Nmap Scripting Engine
(NSE), kerentanan seperti open proxy HTIP, cross-site scripting, SQL injection dapat
dideteksi. Temuan ini memungkinkan pengembang menutup celah keamanan sebelum
dimanfaatkan pihak tidak bertanggung jawab. Vulnerability assessment penting untuk
memastikan keamanan aset TI institusi dan keberlangsungan pendidikan daring yang aman
dari kejahatan siber (Mira Orisa & Ardita, 2021).

Perkembangan teknologi informasi memberi banyak manfaat bagi industri dan
perbankan, namun juga membuka celah bagi kejahatan cyber seperti phishing. Pada kuartal
I 2014, layanan pembayaran menjadi sektor paling banyak diserang (39,8%), diikuti
layanan keuangan. Perbankan pun rentan terhadap phishing melalui situs web palsu yang
menipu dan mencuri identitas nasabah pengguna online banking (Muftiadi Amin, 2022).

Simpulan

Melalui penelitian ini, dapat disimpulkan bahwa, edukasi mengenai kejahatan cyber
khususnya phising perlu ditingkatkan. Melalui data yang dipaparkan pada pembahasan,
kejahatan cyber terus meningkat setiap tahunnya. Bahkan untuk melancarkan serangan
siber ini tidak selalu menggunakan cara yang rumit. Tetapi dapat juga melalui cara yang
mudah seperti phising.

Dari contoh penerapan yang diberikan, bahwa membuat phising sangatlah mudah,
bahkan dapat menggunakan BOT Telegram. Pengguna yang tertipu oleh serangan ini dapat
mengalami pencurian identitas, akses tidak sah ke akun mereka, dan penyalahgunaan data
pribadi. Maka dari itu, peningkatan edukasi kepada masyarakat mengenai membedakan
website palsu dengan yang asli sangat penting untuk dilakukan.
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