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Abstrak: Implementasi Firewall menggunakan fitur dari Iptables pada sistem Operasi Linux dalam penelitian ini, kita akan
membahas implementasi firewall menggunakan fitur dari iptables pada sistem operasi Linux. Iptables adalah sebuah tools
yang digunakan untuk melakukan filter (penyaringan) terhadap lalu lintas data. Dengan menggunakan iptables, kita
dapat mengatur semua lalu lintas dalam komputer, baik yang masuk ke komputer, keluar dari komputer, ataupun traffic
yang sekedar melewati komputer. Penelitian ini bertujuan untuk meningkatkan keamanan jaringan dengan menggunakan
iptables sebagai firewall.
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iptables, we can manage all traffic on the computer, both incoming to the computer,
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Pendahuluan

Keamanan jaringan komputer adalah proses untuk mencegah dan mengidentifikasi
penggunaan yang tidak sah dari jaringan komputer (Permana et al., 2019). Tujuan keamanan
komputer meliputi perlindungan informasi dari pihak yang tidak berkepentingan dengan
tetap memudahkan akses dan penggunaan oleh para pengguna (Dali, 2017). Ada banyak
faktor yang mengancam keamanan jaringan computer, contohnya spam dan spyware,
serangan dan ancaman hacker, implementasi virus, dan kebocoran perangkat lunak
komputer. Contoh tersebut menggambarkan faktor-faktor yang mengancam jaringan
komputer agar lebih komprehensif (Munawar et al., 2020).

Jaringan komputer terus mengalami perkembangan, baik dari skalabilitas, jumlah
node, maupun teknologi yang digunakan, oleh sebab itu diperlukan pengelolaan jaringan
yang baik, sehingga untuk ketersediaan jaringan selalu ada, namun demikian dalam
pengelolaan jaringan memiliki banyak permasalahan diantaranya yang berhubungan
dengan keamanan jaringan (Sugiyono, 2016). Untuk Meningkatkan keamanan jaringan
komputer beberapa strategi yang dapat dilakukan adalah penggunaan firewall, dan
pengelolaan user. Dengan demikian, keamanan jaringan computer sangat penting untuk
melindungi sistem komputer dari ancaman serangan dan memastikan ketersediaan
jaringan yang terjamin (Pamuiji et al., 2020).

Firewall adalah sebuah system atau perangkat keamanan khususnya pada jaringan
komputer yang bertugas untuk menjaga lalu lintas data di dalam jaringan komputer
berjalan dengan aman, dan dalam waktu bersamaan juga mencegah lalu lintas data yang
tidak aman untuk masuk di dalam jaringan computer (Doni, 2015). Firewall dapat
ditempatkan pada berbagai titik dalam jaringan, seperti di antara router dan internet, di
antara server dan jaringan lokal, atau pada komputer pengguna. Untuk membangun
sebuah jaringan yang memiliki pengamanan firewall, dibutuhkan hardware yang
digunakan sebagai server, serta sistem operasi yang diinstalasikan dalam server tersebut
(Hendita & Kusuma, 1997). Dalam dunia nyata, firewall adalah dinding yang bisa
memisahkan ruangan, sehingga kebakaran pada suatu ruangan tidak menjalar ke ruangan
lainnya. Tapi sebenarnya firewall di Internet lebih seperti pertahanan disekeliling benteng,
yakni mempertahankan terhadap serangan dari luar (Adhi Purwaningrum et al., 2018).

SSH (secure shell) adalah protokol jaringan yang berada di lapisan aplikasi pada
protokol TCP/IP, SSH digunakan untuk mengendalikan komputer jarak jauh (remote),
mengirim file, membuat terowongan yang terenkripsi (tunneling/port forwarding) dan lain
—lain (Jusuf Heni, 2015). SSH pertama kali diperkenalkan pada tahun 1995 oleh Tatu Ylonen
dengan rilis versi 1.0 SSH dan Internet Draft "The SSH Secure Shell Remote Login Protocol”.
SSH awalnya dibuat untuk menggantikan protokol Telnet yang tidak aman, yang
memungkinkan data untuk ditransfer tanpa enkripsi dan rentan terhadap serangan man-
in-the-middle (R.Karthikeyan, 2017).

HTTP adalah sebuah protokol meminta atau menjawab antara client dan server.
Sebuah client HTTP seperti web browser, biasanya memulai permintaan dengan membuat
hubungan TCP/IP ke port tertentu di tuan rumah yang jauh (biasanya port 80) (Zabar &
Novianto, 2015). Pada protokol HTTP terdapat 3 jenis hubungan dengan perantara proxy,
gateway, dan tunnel. Proxy bertindak sebagai agent penerus, menerima request dalam
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bentuk Uniform Resource Identifier (URI) absolut, mengubah format request dan
mengirimkan request ke server yang ditunjukan oleh URI. Gateway bertindak sebagai agen
penerima dan menterjemahkan request ke protokol server yang dilayaninya. Tunnel
bertindak sebagai titik Relay antara dua hubungan HTTP tanpa mengubah request dan
response HTTP. Tunnel digunakan jika komunikasi perlu melalui sebuah perantara dan
perantara tersebut tidak mengetahui isi pesan dalam hubungan tersebut (Aditya Irfan Puji
Handoko, 2017).

Linux adalah sistem operasi berbasis GNU/Linux yang bersifat Open Source dan
memiliki banyak varian seperti Debian, Slackware, Open Suse, Archlinux, Redhat dan
sebagainya (Harjono, 2016). Satu hal yang membedakan Linux terhadap sistem operasi
lainnya adalah harga. Linux ini lebih murah dan dapat diperbanyak serta didistribusikan
kembali tanpa harus membayar fee atau royalti kepada seseorang. Tetapi ada hal lain yang
lebih utama selain pertimbangan harga yaitu mengenai source code. Source code Linux
tersedia bagi semua orang sehingga setiap orang dapat terlibat langsung dalam
pengembangannya (Raharja et al., 2001). Kali Linux merupakan pembangunan kembali
Back Track Linux Secara sempurna. Jika dulunya Backtrack dibuat berdasarkan sistem
operasi ubuntu, kini Kali Linux menggunakan Debian sebagai sistem operasinya (Setyadi,
2017).

IPTables adalah suatu tools dalam sistem operasi linux yang berfungsi sebagai alat
untuk melakukan filter (penyaringan) terhadap (traffic) lalu lintas data. Secara sederhana
digambarkan sebagai pengatur lalu lintas data. Dengan IPTables inilah akan bisa mengatur
semua lalu lintas dalam komputer, baik yang masuk ke komputer, keluar dari komputer,
ataupun traffic yang sekedar melewati komputer. IPTables merupakan sistem firewall di
sistem open source yang mendukung Layer 3 (Network layer), Layer 4 (Transport layer)
dan Layer 7 OSI layer (Hawari, 2017). IPTables dapat digunakan untuk mencegah serangan
DDoS dengan cara memblokir akses menuju server sehingga request yang terindikasi
sebagai serangan DDoS dapat diredam pergerakannya. Iptables juga dapat digunakan
untuk memantau lalu lintas data dan mendeteksi adanya aktivitas yang mencurigakan pada
sebuah jaringan (Widianto & Sulistyo, 2021). Ada tiga table di IPTables. Aturan atau rantai
khusus yang anda buat akan dimasukkan ke salah satu yang paling banyak digunakan.
Tabel filter berisi rantai built-in: INPUT: Proses masuk, MAJU: Proses paket yang dirutekan
melalui host, OUTPUT: Proses paket keluar (Al Amien, 2020).

Metode

Metode Penelitian ini menggunakan studi literatur dan studi kasus dalam bentuk
simulasi. Studi literatur adalah cara yang dipakai untuk menghimpun data-data atau
sumber-sumber yang berhubungan dengan topik yang diangkat dalam suatu penelitian
(Habsy, 2017). studi kasusmerupakan salah satu metode penelitian kualitatif yangberbasis
pada pemahaman dan perilaku manusiaberdasarkan perbedaan nilai, kepercayaan dan
scientific theory (Yona, 2014).

Teknik pengumpulan data yang digunakan dalam proyek keamanan siber ini meliputi
studi literatur dan studi kasus dengan melakukan simulasi, di mana informasi
dikumpulkan melalui tutorial online yang relevan dengan topik penelitian untuk
memahami keamanan siber dan cara mengimplementasikannya. Analisis data dilakukan
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dengan mengumpulkan informasi yang diperoleh saat melakukan simulasi penerapan
tirewall menggunakan IPTables pada dua Sistem Operasi Linux. Penelitian ini bertujuan
untuk memberikan pengalaman tentang penerapan firewall dan dampak dari firewall yang
diterapkan.

Hasil dan Pembahasan

1. Membuat Rules Pada Ubuntu Desktop
Untuk membuat sebuah rules pada Ubuntu Desktop, jalankan Terminal pada
Ubuntu Desktop. Setelah itu pengguna membuat rules seperti dibawah ini :
- Membuat rules pada port 22 (SSH):

Pada port ini untuk command yang dibuat pada terminal yaitu iptables - INPUT
-p tcp —dport 22 -s 192.168.100.90 -j DROP, fungsi command pada gambar
dibawah tersebut berfungsi untuk memblokir semua koneksi TCP yang masuk
ke port 22 dari IP address 192.168.100.90.

- May27 2204 1 FL |

$* =
root@arclynnn: /home/arclynnn# iptables -I INPUT -p tcp --dport 22 -s 19

~— 2.168.100.90 -j DROP

- root@arclynnn: /home/arclynnn# I

1 root@arclynn ome/arclynnn

Gambar 1. Rules untuk port SSH

- Membuat rules pada port 80 (HTTP):
Pada port ini untuk command yang dibuat pada terminal yaitu iptables - INPUT
-p tcp —dport 80 -s 192.168.100.90 -j DROP, fungsi command pada gambar
dibawah tersebut berfungsi untuk memblokir semua koneksi TCP yang masuk
ke port 80 atau port HTTP dari IP address 192.168.100.90.

*’ M

root@arclynnn: /home/arclynnn# iptables -I INPUT -p tcp --dport 80 -s 19
— 2.168.100.90 -j DROP
- root@arclynnn: /home/arclynnn#

Gambar 2. Rules untuk port HTTP
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2. Hasil Apabila Sebuah Rules Telah Dibuat
- Port 22 (SSH)
Ketika client melakukan SSH ke IP Server 192.168.100.59 akan terjadi connection

time out dikarenakan komputer tidak bisa menerima dikarenakan sudah

dilakukan dropped atau ditolak.
WEmPoi|1 2540

File Actions Edit View Hel

Gambar 3. Hasil Rules pada SSH

- Port 80 (HTTP)
Dan juga ketika melakukan akses melalui web menggunakan IP 192.168.100.59
akan terjadi juga connection has time out dikarenakan akses dari Server sendiri
sudah melakukan dropped atau menolak IP 192.168.100.90 (client) hal ini
merupakan cara memblokir dari IP address yang mencurigakan atau tidak sah.

1Y BT ] O 4 A QNG & G

Exploit-DB = Google Hacking D8

Gambar 4. Hasil Rules pada HTTP

3. Menonaktifkan rules yang sudah dibuat
Sebelum menonaktifkan sebuah aturan yang sudah dibuat user melihat

numbers pada chain INPUT dengan menggunakan command yaitu iptables -L --
line-numbers.

May 2209 [

rook@arclynnn: /home/arclynnn

root@arclynnn: /home/arclynnn# iptables -L --line-numbers

Chain INPUT (policy ACCEPT)

num target prot opt source destination
1 DROP tcp -- 192.168.100.90 anywhere
dpt:ssh

Gambar 5. Cek Line Numbers Aktif
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Setelah melihat daftar semua aturan yang aktif, kemudian user menghapus aturan
(rule) pada chain INPUT dengan command iptables -D INPUT 1, Angka “1”
merupakan posisi aturan yang akan dihapus.

Kemudian iptables -L berfungsi sebagai menampilkan daftar semua aturan iptables
yang aktif. Karena tidak ada aturan yang ditampilkan, berarti aturan aktif pada chain
INPUT setelah aturan pertama sudah dihapus.

root@arclynnn: /home/arclynnn# iptables -D INPUT 1

root@arclynnn: /home/arclynnn# iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Gambar 6. Delete Rules yang Dibuat
Simpulan

IPTables merupakan tools yang ampuh untuk mengelola traffic network di Linux.
Dengan IPTables, kita dapat membuat aturan terutama memblokir berdasarkan berbagai
kriteria seperti IP Address, port, protokol, dan lainnya.

Penting untuk berhati-hati saat menggunakan IPTables karena kesalahan dalam
mengkonfigurasi dapat menyebabkan masalah konektivitas. Disarankan membuat
cadangan konfigurasi IPTables sebelum melakukan perubahan dan uji perubahan tersebut
secara menyeluruh sebelum menerapkannya secara permanen.
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