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Abstrak: Perkembangan teknologi yang semakin maju semakin meningkat sampai saat ini, membuat protokol internet
yang mencapai batas kerentanannya, membuat berbagai upaya penelitian yang bertujuan untuk merancang potensi
terhadap generasi arsitektur internet. Walaupun ada beberapa perbedaan dalam ruang lingkupnya tetapi ada usaha yang
dilakukan untuk meminimalisir keamanan dan privasi terhadap protokol internet. Ketahanan serangan untuk Denial of
Service (DoS) yang cukup menggagu internet saat ini merupakan suatu masalah besar yang harus disikapi dalam
mendesain arsitektur baru dan layak untuk mendapatkan perhatian penuh. Denial of Service (DoS) juga merupakan salah
satu bentuk serang yang sering digunakan oleh para hacker, Denial of Service (DoS) sebuah serangan dengan berbagai
serangan untuk menghabiskan resource yang ada dari target sehingga target tidak dapat mengatasi sebuah permintaan
atau request.

Kata Kunci: Denial of Service (DoS), HPING3, Distributed Denial of Service (DDoS), WireShark

Abstract: The development of increasingly advanced technology has increased until
now, making internet protocols that reach their vulnerability limits, making various
research efforts aimed at designing potential for the generation of internet architecture.
Although there are some differences in scope, there are efforts made to minimize security
and privacy against internet protocols. The resilience of attacks for Denial of Service
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Pendahuluan

Serangan Denial of Service (DoS) telah menjadi salah satu ancaman utama bagi
keamanan sistem dan layanan jaringan di seluruh dunia. Dengan kemajuan teknologi
informasi dan semakin terkoneksinya infrastruktur jaringan, serangan DoS menjadi lebih
sering terjadi dan lebih merusak. Serangan ini bertujuan untuk membuat layanan atau
sumber daya jaringan tidak tersedia bagi pengguna yang dimaksudkan, baik dengan cara
membanjiri target dengan lalu lintas berlebihan atau dengan mengirimkan data yang
memicu crash pada sistem target.

Salah satu metode yang sering digunakan dalam serangan DoS adalah SYN Flood, di
mana penyerang memanfaatkan proses tiga langkah (three-way handshake) yang digunakan
dalam protokol TCP untuk membuka koneksi. Dalam serangan ini, penyerang
mengirimkan sejumlah besar paket SYN ke server target tanpa menyelesaikan proses
handshake. Hal ini menyebabkan server target kehabisan sumber daya karena banyaknya
koneksi setengah terbuka yang harus dikelola, sehingga server tidak dapat melayani
permintaan yang sah.

Untuk menguji keefektifan serangan DoS menggunakan metode SYN Flood,
penelitian ini menggunakan alat HPING3 di lingkungan Kali Linux. HPING3 adalah utilitas
baris perintah yang memungkinkan pengguna untuk mengirimkan paket TCP/IP dengan
berbagai parameter yang dapat dikonfigurasi. Selain itu, pengujian ini juga memanfaatkan
perangkat lunak Wireshark untuk memantau lalu lintas jaringan dan menganalisis
karakteristik serangan.

Pendahuluan ini bertujuan untuk memperkenalkan latar belakang dan konteks
penelitian, menyajikan tujuan penelitian, serta memberikan gambaran tentang metodologi
yang akan digunakan dalam penelitian ini. Diharapkan penelitian ini dapat memberikan
pemahaman yang lebih baik tentang serangan DoS menggunakan metode SYN Flood dan
dampaknya terhadap ketersediaan layanan dan kinerja sistem, serta mengidentifikasi
langkah-langkah mitigasi yang tepat untuk melindungi infrastruktur jaringan dari
serangan semacam itu.

Metode

a. Pendekatan Penelitian
Penelitian ini menggunakan pendekatan eksperimental untuk menyimulasikan
serangan Denial of Service (DoS) menggunakan alat Hping3 pada platform Kali Linux.
Pendekatan eksperimental ini dipilih untuk memahami secara mendalam cara kerja
serangan DoS dan bagaimana mitigasi serangan tersebut dapat dilakukan secara efektif.
b. Alat dan Bahan
Perangkat Keras:
e Komputer atau laptop dengan spesifikasi minimum RAM 4GB dan prosesor Intel i3
atau setara.
e Koneksi jaringan (local network atau internet).
Perangkat Lunak:
e Sistem operasi Kali Linux (versi terbaru).
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e Alat serangan Hping3.
e Target server untuk menerima serangan (bisa berupa server fisik atau virtual).
e Wireshark

c. Prosedur Penelitian

Prosedur penelitian ini dimulai dengan persiapan lingkungan eksperimental yang
meliputi instalasi Kali Linux pada komputer atau laptop yang akan digunakan sebagai
mesin penyerang. Setelah memastikan sistem operasi dan semua paket perangkat lunak
diperbarui, alat Hping3 diinstal untuk digunakan dalam simulasi serangan DoS.
Selanjutnya, sebuah server target disiapkan, yang bisa berupa server fisik atau virtual yang
mendengarkan pada port tertentu. Setelah itu, koneksi antara mesin penyerang dan server
target diuji untuk memastikan jalur jaringan berfungsi dengan baik.

Simulasi serangan DoS dilakukan dengan menjalankan berbagai teknik serangan
menggunakan Hping3, seperti ICMP flood, TCP SYN flood, dan UDP flood. Selama
serangan, dampak pada kinerja server target dipantau menggunakan alat-alat seperti
Wireshark, netstat, atau top untuk mengukur parameter seperti waktu respons server,
penggunaan CPU, dan penggunaan bandwidth. Selain itu, log server diperiksa untuk
mencatat setiap anomali atau pola serangan yang terdeteksi.

Data yang dikumpulkan kemudian dianalisis untuk menentukan sejauh mana
serangan DoS mempengaruhi kinerja server target. Hasil analisis ini digunakan untuk
mengidentifikasi pola serangan dan kerentanan yang dieksploitasi oleh Hping3.
Selanjutnya, strategi mitigasi seperti penggunaan firewall, load balancer, atau teknik
pengelolaan lalu lintas jaringan lainnya dievaluasi untuk mengurangi dampak serangan
DosS.

Proses validasi dilakukan dengan mengulangi simulasi serangan beberapa kali untuk
memastikan konsistensi hasil. Verifikasi keamanan juga dilakukan untuk menilai
keamanan keseluruhan sistem setelah penerapan langkah-langkah mitigasi, memastikan
tidak ada kerentanan baru yang muncul. Kesimpulan dari penelitian ini akan menarik
mengenai efektivitas serangan DoS menggunakan Hping3 dan langkah-langkah mitigasi
yang dapat diterapkan untuk meningkatkan keamanan siber. Saran-saran juga akan
diberikan untuk membantu organisasi dalam meningkatkan keamanan jaringan mereka
terhadap serangan serupa di masa depan.

d. Validasi dan Verifikasi

Proses validasi dalam penelitian ini melibatkan pengulangan simulasi serangan DoS
beberapa kali untuk memastikan bahwa hasil yang diperoleh konsisten dan dapat
diandalkan. Hal ini penting untuk menghindari kesalahan pengukuran atau variabilitas
yang tidak diinginkan dalam data. Dengan mengulangi eksperimen, peneliti dapat
mengonfirmasi bahwa dampak serangan DoS terhadap kinerja server target adalah nyata
dan bukan akibat faktor-faktor eksternal lainnya.

Verifikasi keamanan dilakukan untuk menilai efektivitas langkah-langkah mitigasi
yang diterapkan setelah serangan. Ini melibatkan pengujian sistem secara menyeluruh
untuk memastikan bahwa tidak ada kerentanan baru yang muncul sebagai akibat dari
langkah mitigasi tersebut. Selain itu, penilaian dilakukan terhadap kemampuan sistem
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dalam menahan serangan serupa di masa depan, memastikan bahwa langkah-langkah
mitigasi yang diimplementasikan benar-benar efektif dan tidak hanya memberikan
perlindungan sementara. Dengan proses validasi dan verifikasi ini, penelitian dapat
memastikan bahwa hasil yang diperoleh adalah akurat dan langkah-langkah yang
direkomendasikan untuk meningkatkan keamanan siber adalah efektif dan berkelanjutan.

Hasil dan Pembahasan

Bab ini akan membahas hasil dari simulasi serangan DoS menggunakan HPING3 di
Kali Linux. Eksperimen ini dilakukan untuk menganalisis efektivitas serangan DoS dalam
mengganggu ketersediaan layanan jaringan. Data yang diperoleh akan dianalisis dan
dibahas untuk memahami dampak serangan serta langkah-langkah mitigasi yang dapat
dilakukan.
a. Lingkungan Pengujian

Pengujian dilakukan dalam lingkungan jaringan lokal dengan konfigurasi sebagai
berikut:
¢ Kali Linux (Penyerang): Menggunakan HPING3 untuk melancarkan serangan DoS.
* Target: Sebuah server yang menjalankan layanan web.
* Wireshark: Digunakan untuk menganalisis lalu lintas jaringan selama serangan.
b. Hasil Pengujian

Serangan SYN Flood dilancarkan dengan menggunakan perintah berikut:
/home/kelompok2

sudo hping3 -5 flood -p 8@ 145.14.145.63
HPING 145.14.145.63 (eth® 145.14.145.63) et, 4@ headers + @ data bytes

hping in flood mode, no replies will be shown

Gambar 1. Serangan Syn Flood

Selama serangan berlangsung, Wireshark digunakan untuk menangkap dan
menganalisis lalu lintas jaringan. Hasil pengamatan menunjukkan bahwa setelah serangan
dimulai, server target mengalami penurunan kinerja yang signifikan. Berikut adalah hasil
pengamatan yang diperoleh:

e Penggunaan CPU: Meningkat drastis hingga mencapai 95-100%. Ini menunjukkan

bahwa server harus memproses banyak permintaan koneksi yang tidak valid.

e Penggunaan Memori: Meningkat sekitar 30%, karena banyaknya koneksi setengah
terbuka yang harus dikelola oleh sistem.

e Tingkat Respons HTTP: Waktu respons meningkat dari rata-rata 100ms menjadi
lebih dari 1500ms, dan banyak permintaan yang tidak mendapat balasan.

o Wireshark Analysis: Wireshark menunjukkan adanya lonjakan besar dalam paket SYN
yang dikirim ke server target. Sebagian besar paket ini tidak diikuti oleh paket ACK,
yang mengindikasikan bahwa ini adalah serangan SYN Flood. Wireshark juga
menunjukkan penurunan dramatis dalam jumlah paket ACK yang diterima,

menunjukkan bahwa banyak permintaan koneksi tidak pernah selesai.
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Gambar 2. Wireshark Analysis

c. Efektivitas Serangan Dos
Dari hasil pengujian di atas, dapat disimpulkan bahwa serangan DoS menggunakan
HPING3 sangat efektif dalam mengganggu kinerja server target. Serangan SYN Flood
menunjukkan dampak yang signifikan dalam hal penggunaan CPU dan tingkat respons
HTTP. Analisis menggunakan Wireshark memperjelas bahwa serangan SYN Flood
menghasilkan banyak koneksi setengah terbuka yang membuat server target kewalahan
dalam memproses permintaan yang tidak valid.
d. Analisis Dampak

Serangan DoS memiliki dampak langsung pada ketersediaan layanan dan kinerja
sistem. Pada aspek ketersediaan layanan, serangan SYN Flood menyebabkan banyak
permintaan HTTP yang tidak terjawab, sehingga layanan web menjadi tidak dapat diakses.
Server target tidak mampu menangani jumlah permintaan yang sah karena dibanjiri oleh
permintaan yang tidak valid.

Dalam hal kinerja sistem, penggunaan sumber daya meningkat drastis selama
serangan. CPU dan memori bekerja pada kapasitas hampir maksimal, menunjukkan bahwa
serangan berhasil membuat server sibuk dengan permintaan yang tidak valid. Hal ini
mengurangi kemampuan server untuk melayani permintaan yang sah, menyebabkan
penurunan performa la}}:anan web.
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Gambar 3. Dampak Serangan pada Website
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e. Langkah Langkah Mitigasi

Untuk mengurangi risiko serangan DoS, beberapa langkah mitigasi dapat dilakukan:

e Penerapan Rate Limiting: Membatasi jumlah permintaan yang dapat diterima oleh
server dalam jangka waktu tertentu untuk mencegah kelebihan beban.

e Penggunaan Firewall dan IPS/IDS: Mengidentifikasi dan memblokir lalu lintas yang
mencurigakan. Firewall dapat diprogram untuk mengenali dan memblokir pola lalu
lintas yang khas dari serangan SYN Flood.

e Penambahan Kapasitas Sistem: Meningkatkan kapasitas hardware untuk menangani
lonjakan permintaan.

e Penggunaan Teknologi Anti-DDoS: Menggunakan layanan khusus yang dirancang
untuk mendeteksi dan mengurangi serangan DoS, seperti layanan berbasis cloud yang
dapat menyerap dan menyaring lalu lintas berbahaya sebelum mencapai server.

Simpulan

Dari hasil pengujian serangan Denial of Service (DoS) menggunakan HPING3 dengan
metode SYN Flood di Kali Linux, dapat disimpulkan bahwa serangan SYN Flood sangat
efektif dalam mengganggu kinerja dan ketersediaan layanan pada server target. Serangan
ini menyebabkan peningkatan drastis dalam penggunaan CPU dan memori, serta
menurunkan performa layanan web secara signifikan. Serangan SYN Flood menyebabkan
banyak permintaan HTTP yang tidak terjawab, sehingga layanan web menjadi tidak dapat
diakses. Server target mengalami peningkatan penggunaan sumber daya hingga hampir
maksimal, menunjukkan bahwa serangan berhasil membuat server sibuk dengan
permintaan yang tidak valid, sehingga mengurangi kemampuannya untuk melayani
permintaan yang sah. Analisis menggunakan Wireshark mengonfirmasi adanya lonjakan
besar dalam paket SYN yang dikirim ke server target tanpa diikuti oleh paket ACK, yang
memperjelas karakteristik serangan SYN Flood dan bagaimana serangan ini membanjiri
server dengan koneksi setengah terbuka.
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