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Abstrak: Kontrol lalu lintas jaringan Wi-Fi semakin kompleks dengan bertambahnya perangkat yang terhubung.
Penelitian ini mengevaluasi penggunaan Evil Limiter di Kali Linux untuk mengendalikan dan membatasi lalu lintas
jaringan Wi-Fi. Evil Limiter adalah perangkat lunak yang menggunakan teknik spoofing ARP untuk mengatur bandwidth
perangkat dalam jaringan lokal. Tujuan utama penelitian ini adalah mengevaluasi efektivitas Evil Limiter dalam
mengontrol lalu lintas data dan mengurangi penggunaan bandwidth yang berlebihan, sehingga meningkatkan kinerja
jaringan. Metodologi penelitian mencakup pengujian di berbagai lingkungan jaringan dan analisis kinerja sebelum dan
sesudah penerapan Evil Limiter. Hasil penelitian menunjukkan bahwa Ewvil Limiter dapat secara signifikan mengurangi
konsumsi bandwidth dan meningkatkan stabilitas jaringan. Selain itu, penelitian ini mengidentifikasi potensi risiko dan
dampak keamanan dari penggunaan alat ini. Kesimpulan penelitian ini menyatakan bahwa Ewvil Limiter di Kali Linux
adalah solusi efektif dan efisien untuk manajemen lalu lintas jaringan Wi-Fi, meskipun penggunaannya harus
mempertimbangkan aspek keamanan. Penelitian ini memberikan kontribusi penting bagi pengelolaan jaringan Wi-Fi di
berbagai lingkungan seperti rumah, kantor, dan ruang publik.
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The results show that Evil Limiter can significantly reduce bandwidth consumption and
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enhance network stability. Additionally, this study identifies potential risks and security
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impacts of using this tool. The conclusion of this research indicates that Evil Limiter on
Kali Linux is an effective and efficient solution for managing Wi-Fi network traffic,
although its use must consider security aspects. This study makes an important
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Pendahuluan

Di era digital ini, internet dan jaringan Wi-Fi telah menjadi kebutuhan dasar dalam
kehidupan sehari-hari. Penggunaan internet mencakup berbagai aspek kehidupan seperti
komunikasi, pendidikan, bisnis, kesehatan, dan hiburan. Dengan perkembangan teknologi,
permintaan untuk akses internet yang cepat, stabil, dan andal semakin meningkat.

Keamanan jaringan nirkabel (Wi-Fi) merupakan aspek penting yang perlu
diperhatikan oleh individu dan organisasi di era digital saat ini. Meskipun Wi-Fi
memudahkan akses internet, jaringan ini rentan terhadap berbagai ancaman keamanan,
termasuk pembobolan. Salah satu alat yang sering digunakan untuk menguji keamanan
jaringan Wi-Fi adalah Kali Linux, sebuah distribusi Linux yang dirancang khusus untuk
pengujian penetrasi dan audit keamanan.

Kali Linux sangat dikenal di kalangan profesional keamanan siber dan hacker etis
karena menyediakan berbagai alat yang kuat untuk pengujian penetrasi. Beberapa alat yang
sering digunakan untuk membobol Wi-Fi di Kali Linux antara lain Aircrack-ng, Reaver, dan
Wifite. Alat-alat ini memungkinkan pengguna untuk menemukan kerentanan dalam
jaringan Wi-Fi dan mengeksploitasi kelemahan tersebut untuk mengakses jaringan tanpa
izin.

Internet dan jaringan Wi-Fi telah menjadi bagian penting dalam kehidupan sehari-hari
di era digital. Kecepatan dan stabilitas koneksi internet menjadi faktor kunci yang
mempengaruhi produktivitas dan kenyamanan pengguna. Namun, semakin banyak
perangkat yang terhubung ke jaringan Wi-Fi sering kali menyebabkan penurunan
kecepatan internet dan penggunaan bandwidth yang tidak terkendali. Untuk mengatasi
masalah ini, diperlukan alat yang dapat mengelola dan membatasi penggunaan jaringan
Wi-Fi secara efektif. Salah satu alat yang dapat digunakan untuk tujuan ini adalah Evil
Limiter, sebuah perangkat lunak open-source yang berjalan di Kali Linux.

Evil Limiter adalah alat yang dirancang untuk memantau dan mengontrol perangkat
yang terhubung ke jaringan lokal. Dengan Evil Limiter, pengguna dapat membatasi atau
memblokir koneksi internet dari perangkat tertentu yang terhubung ke jaringan Wi-Fi. Alat
ini bekerja dengan memanfaatkan teknik ARP spoofing dan traffic shaping untuk mengontrol
aliran data di jaringan. Evil Limiter sangat berguna dalam situasi di mana pengguna ingin
mengendalikan penggunaan bandwidth dan memastikan jaringan tidak terbebani oleh
perangkat tertentu.

Metode

Penelitian ini menggunakan metode penelitian pengumpulan data. Data yang

dibutuhkan untuk penelitian ini akan dikumpulkan melalui beberapa langkah berikut:

1. Studi Literatur: Mengumpulkan informasi dari jurnal, buku, dan sumber online yang
berkaitan dengan kontrol lalu lintas jaringan dan penggunaan Evil Limiter.

2. Observasi: Melakukan pengamatan langsung terhadap jaringan Wi-Fi untuk memahami
pola lalu lintas data serta mengidentifikasi masalah yang sering terjadi.

3. Eksperimen: Menerapkan Evil Limiter dalam lingkungan jaringan yang terkendali untuk
mengumpulkan data mengenai efektivitasnya untuk mengendalikan lalu lintas jaringan.
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Hasil dan Pembahasan

Langkah-langkah instalasi Evil Limiter di Kali Linux:
1. Pertama, buka VM Kali Linux di VirtualBox.

Gambar 1. Virtual Mesin Kali Linux

2. Selanjutnya buka terminal dan ketikkan " gt clone
https://github.com/bitbrute/evillimiter.git” untuk mendowload file installasi Evil Limiter
dari github.

a snortsecuritykali@SnortSecurityKali: ~ Q H
( )-[~]
Ls git clone https://github.com/bitbrute/evillimiter.git
Cloning into ‘evillimiter'...
remote: Enumerating objects: 256, done.
remote: Counting objects: 100% (
remote: Compressing objects: (
remote: Total 256 (delta 32), reused 26 (delta 26), pack-reused 215
Receiving objects: 100% (256/256), 69.27 KiB | 22.00 KiB/s, done.
Resolving deltas: 100% (158/158), done.

Gambar 2. Download File Evil Limiter

3. Ketikkan “cd evillimiter” untuk masuk ke directory evillimiter.

l__ . cd evillimiter

EE I

)-[~/evillimiter]

Gambar 3. Directory Evil Limiter

4. Ketikkan “sudo python3 setup.py install” untuk menginstall python3.

L—I )-[~/evillimiter]
S 13 setup.py install

[sudo] password for snortsecuritykali:

running install

Jusr/lib/python3/dist-packages/setuptools/_distutils/cmd.py:66: SetuptoolsDeprec
ationWarning: setup.py install is deprecated.
1

Gambar 4. Setup Python
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5. Selanjutnya ketikkan “sudo evillimiter” untuk masuk ke Evil Limiter yang sudah di install.

)-[~fevillimiter]

by bitbrute ~ 1limit devices on your network :3

vi.5.0

interface: etho
gateway ip: 10.0
gateway m
netmask:

type help or 7 to show command infermation.
(Main) >>> |

Gambar 5. Jalankan Evil Limiter

6. Ketikkan “help” untuk melihat command yang bisa digunakan pada Evil Limiter.

(Main) >>> help

scans for online hosts on your network.
required to find the hosts you want to limit.
e.g.: scan
scan --range 192.168.178.1-192.168.178.50
scan --range 192.168.178.1/24

lists all scanned hosts.
contains host information, including IDs.

limits bandwith of host(s) (uload/dload).
e.g.: limit 4 100kbit

limit 2,3,4 1gbit --download

limit all 200kbit --upload

blocks internet access of host(s).
e.g.: block 3,2
block all --upload

unlimits/unblocks host(s).
e.g.: free 3
free all

adds custom host to host list.
mac resolved automatically.
e.g.: add 192.168.178.24
add 192.168.1.50 --mac 1c:fc:bc:2d:a6:37

monitors bandwidth usage of limited host(s).
e.g.: monitor --interval 600

analyzes traffic of host(s) without limiting
to determine who uses how much bandwidth.
e.g.: analyze 2,3 --duration 120

detects host reconnects with different IP.
adds host to the reconnection watchlist.
e.g.: watch add 3,4

removes host from the reconnection watchlist.
e.g.: watch remove all

changes reconnect watch settings.

e.g.: watch set interval 120

clears the terminal window.

quits the application.

Gambar 6. Command Evil Limiter

7. Ketikkan ”scan” untuk melakukan scanning berapa banyak host yang ada di dalam
jaringan Wi-Fi yang sama dengan device Evil Limiter.
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0K
0K
0K
0K  netmask:

type help or 7 to show command information.
(Main) >>> scan

0% | | @/256WARNING:
WARNING: Mac address to reach destination not found. Using broadcast.

c address to reach destination not found. Using broadcast

[WARNING: more Mac address to reach destination not found. Using broadcast

30% | | 78/256WARNING: Mac address to reach destination not found. Using broadcast
WARNING: Mac address to reach destination not found. Using broadcast.

[WARNING: more Mac address to reach destination not found. Using broadcast

59% | | 150/256WARNING:
[WARNING: Mac address to reach destination not found. Using broadcast.

address to reach destination not found. Using broadcast

WARNING: more Mac address to reach destination not found. Using broadcast

100% | | 256/256
0K 12 hosts discovered.

Gambar 7. Command Scan

8. Ketikkan “hosts” untuk melihat semua host beserta IPnya.

(Main) >>> hosts

Hosts:

192.168.1.1

192.168.1.3

192.168.1.8

192.168.1.11
192.168.1.14
192.168.1.15
192.168.1.17
192.168.1.18
192.168.1.25
192.168.1.26
192.168.1.29
192.168.1.31

f4:f6:47:65:59:ce
ac:5a:fcic6:78:1b
82:36:46:7
de:39:57:2a
2a:db:d2:c4
e6:6f:3b:56
00:e9:3a:75
eB:d4:64:93
14:5a:fc:31
9e:34:a6:5¢
ce:3etbc:f3
94:08:53:3b:71:33

_gateway

Gambar 8. Command Hosts

9. Gunakan command “block (IP)” seperti gambar di bawah untuk memblok jaringan host

dengan IP tersebut.

(Main) >>> block 192.168.1.18
.168.1.18 upload / download

192.168.1.1

192.168.1.3

192.168.1.8

192.168.1.11
192.168.1.14
192.168.1.15
192.168.1.17
192.168.1.18
192.168.1.25
192.168.1.26
192.168.1.29
192.168.1.31

f4:f6:47:65:59:ce
ac:5a:fc:c6:78:1b
82:36:46:F

00:e9:3a:75:cd:7b
e0:d4:64 2
14:5a:fc

9e:34:a6
ce:3e:bc
94:98:53:3b:71:33

_gateway

Gambar 9. Command Block

10. Gunakan command ”limit (IP) ...bit” untuk membatasi penggunaan bandwidth kepada

host yang dituju.
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>> limit 192.168.1.17 1gbit
17 upload / download to 1gbit.
>> hosts

IP address MAC address

4:T6: 4?'65 59; _gateway

e e e

Gambar 10. Command Limit

11. Gunakan command ”free” untuk melepaskan blok dan limit bandwidth kepada host.

(Main) >>> free 192.168.1.17
(Main) >>> free 192.168.1.18
(Main) >>> hosts

IP address MAC address

_gateway

.1,
.1,
.1.
o
.1,
1.
.1.
.1,
1.
1.
.1.
1.3

Gambar 11. Command Free

Di atas sudah dipraktekkan beberapa contoh command yang bisa digunakan pada Evil
Limiter. Untuk command yang lain dapat dilihat 1ag1 pada Gambar 7 Command Evil Limiter.

} sl 3 F., x g
Ir;emel | H" >
}A'i -Fi Intemst Router Wi-Fi / \ﬂl Limiter

| /

User 1 User 1

User 2

Sebelum Disusupi Evil Emiter

User 3
User2

Sesudah Disusupi Evil Emiter

Gambar 12. Skema Jaringan
Gambar di atas merupakan skema jaringan Wi-Fi saat sebelum ada Evil Limiter dan
saat sesudah adanya Ewvil Limiter. Sebelum adanya Ewvil Limiter, jaringan user langsung
terkoneksi ke Router Wi-Fi. Setelah adanya Evil Limiter, jaringan tersebut di manipulasi oleh
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Evil Limiter menggunakan teknik ARP spoofing, sehingga mengakibatkan koneksi jaringan
dari user tersebut harus melewati Evil Limiter dulu sebelum sampai ke Router Wi-Fi.
Disinilah Evil Limiter bekerja untuk memblok atau melimitasi penggunaan internet dari user
lain di satu jaringan Wi-Fi yang sama. Dengan menggunakan command-command yang ada
pada Gambar 7 Command Evil Limiter, user bisa memanfaatkan semua fitur yang disediakan
oleh Evil Limiter.

Simpulan

Evil Limiter terbukti efektif dalam mengontrol dan membatasi lalu lintas jaringan Wi-
Fi. Alat ini dapat memblokir atau membatasi akses internet pada perangkat yang tidak
diinginkan, sehingga meningkatkan kontrol terhadap penggunaan jaringan. Penggunaan
Evil Limiter dapat mempengaruhi kinerja jaringan, terutama dalam hal kecepatan dan
latensi. Perangkat yang dibatasi menunjukkan penurunan signifikan dalam kecepatan akses
internet.

Meskipun efektif dalam mengontrol lalu lintas, dapat menimbulkan potensi risiko
keamanan. Teknik ARP spoofing yang digunakan oleh alat ini dapat dimanfaatkan oleh
pihak tidak bertanggung jawab untuk melakukan serangan terhadap jaringan. Meskipun
demikian, Evil Limiter memiliki keterbatasan, termasuk potensi untuk terdeteksi oleh alat
deteksi intrusi jaringan (IDS) dan firewall yang canggih.
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