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Abstrak: Penelitian ini menganalisis keamanan media sosial terhadap serangan phishing online menggunakan metode
Zphisher dan Social Engineering Toolkit (SET). Tujuan utama penelitian adalah mengidentifikasi teknik-teknik phishing yang
digunakan oleh Zphisher dan SET, serta menguji apakah halaman media sosial dapat dikloning untuk mencuri data
pengguna saat login. Selain itu, penelitian ini mengeksplorasi penggunaan email spoofing sebagai media untuk
menyebarkan tautan phishing. Metode penelitian meliputi pendekatan kualitatif melalui studi pustaka dan pendekatan
kuantitatif dengan eksperimen menggunakan virtual machine Kali Linux. Hasil penelitian menunjukkan bahwa semua
platform media sosial yang diuji rentan terhadap serangan phishing dan email spoofing, membuktikan efektivitas metode
yang digunakan dalam mengkloning halaman web dan mencuri data pengguna. Studi ini menekankan pentingnya
meningkatkan kesadaran masyarakat tentang ancaman phishing dan email spoofing terhadap keamanan informasi di media
sosial.
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Abstract: This research analyzes social media security against online phishing attacks
using the Zphisher method and the Social Engineering Toolkit (SET). The main aim of
the research is to identify phishing techniques used by Zphisher and SET, as well as test
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whether social media pages can be cloned to steal user data when logging in.
Additionally, this research explores the use of email spoofing as a medium for spreading
phishing links. Research methods include a qualitative approach through literature study
and a quantitative approach using experiments using the Kali Linux virtual machine.
The results showed that all tested social media platforms were vulnerable to phishing and
email spoofing attacks, proving the effectiveness of the methods used in cloning web pages
and stealing user data. This study emphasizes the importance of increasing public
awareness about the threat of phishing and email spoofing to information security on
social media.

Keywords: Email Spoofing, Phishing, Zphisher, Social Engineering Toolkit, Kali Linux

https://journal.pubmedia.id/index.php/pjise


https://journal.pubmedia.id/index.php/pjise
https://doi.org/10.47134/pjise.v1i4.2641

Journal of Internet and Software Engineering Vol: 1, No 4, 2024 20of 10

Pendahuluan

Teknologi informasi dapat mengubah ekonomi, budaya, politik, dan hukum. Namun,
selain menghasilkan manfaat bagi banyak orang, perkembangan teknologi informasi juga
akan memicu kejahatan baru yang dikenal sebagai kejahatan siber melalui Internet
(Kharisma Putra et al., 2023). Jumlah pengguna internet yang meningkat juga menimbulkan
ancaman terhadap privasi yang dapat mengancam data pribadi (Aklani et al., 2024)

Pesatnya perkembangan teknologi saat ini sangat membantu orang dalam
berkomunikasi dan mengakses berbagai aplikasi online, seperti fintech, game online,
belanja, kartu kredit, aplikasi perbankan, streaming video, musik, dan lainnya (Hayati &
Fata, 2021).

Aplikasi perangkat lunak telah menjadi bagian penting dari kehidupan sehari-hari
para pengguna seiring dengan pesatnya kemajuan era digital. Ratusan ribu aplikasi dapat
diunduh ke perangkat mobile berbasis Android di Google Play Store. Netflix, platform
penyedia konten streaming terkemuka, adalah salah satu aplikasi yang menerima banyak
ulasan pengguna (Khoirunnisaa et al., 2024)

Media sosial adalah bagian penting dari kehidupan sehari-hari masyarakat. Secara
umum, informasi media sosial digunakan sebagai sarana komunikasi, informasi, dan
hiburan. Contoh media sosial yang paling umum adalah Instagram, TikTok, Facebook,
Twitter, dan YouTube (Ariani et al., 2023).

Serangan keamanan sistem informasi (security attack) sering terjadi (Safitri et al., 2020).
Organization of European Community Development (OECD) mengatakan bahwa cybercrime
mencakup semua jenis akses ilegal terhadap transmisi data. Tindakan cybercrime ini
meningkat seiring dengan perkembangan teknologi digital, komunikasi, dan informasi
(Sutabri et al., 2023). Mengingat kegiatan kejahatan dunia maya seperti carding, hacking,
penipuan, terorisme, dan penyebaran informasi yang meresahkan, cybercrime merupakan
fenomena yang sangat mengkhawatirkan (Gulo et al., 2021).

Cybercrime tidak jauh dari masalah sistem keamanan jaringan, karena informasi
merupakan aset kunci untuk mencapai keandalan dalam implementasi keamanan jaringan
(Hidayah, 2020). Social engineering adalah serangan dengan teknik manipulasi yang
memanfaatkan kesalahan manusia untuk mendapatkan data . Jenis serangan yang
dilakukan termasuk penipuan dan pencurian data (Wahyuni et al., 2022).

Website atau situs ialah kumpulan halaman web beserta file pendukungnya yang
disimpan di server web yang umumnya dapat diakses melalui Internet (Zabar & Novianto,
2015). Tautan palsu yang akan mengarahkan pengguna menuju halaman berbahaya dan
berpotensi melakukan pencurian data pribadi (Firly et al., 2023).

Email spoofing membahayakan karena memanipulasi data pada header email untuk
menyamar sebagai individu atau organisasi yang sah, Salah satu contohnya adalah
mengirim email dengan nama pengirim seolah-olah dia adalah administrator organisasi.
Pengirim email palsu menggunakan berbagai isi pesan untuk membuat korban berpikir
bahwa email tersebut adalah asli (Suryana et al., 2016).

Serangan email didasarkan pada penggunaan email tingkat lanjut, karena selain
digunakan untuk mengirim dan menerima pesan email juga digunakan untuk memvalidasi
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informasi rahasia yang terhubung dengan berbagai akun media sosial. Serangan phishing
adalah jenis serangan email spoofing yang paling terkenal karena penyerang biasanya
mengambil informasi rahasia dari korban. Salah satu contoh serangan phishing adalah
dengan menyamar sebagai email resmi dari bank (Pandove et al., 2010).

Salah satu kejahatan yang paling cepat berkembang internet ialah phising (Kharisma
Putra et al., 2023). Phising merupakan salah satu jenis penipuan cyber yang bertujuan untuk
mencuri akun korban secara ilegal (Kharisma Putra et al., 2023). Cybercrime dalam bentuk
phishing ini adalah kejahatan siber yang tidak hanya melibatkan pemalsuan data pada situs
web palsu yang tampaknya mirip dengan situs web aslinya (Gulo et al., 2021), tetapi juga
secara ilegal untuk mendapatkan informasi pribadi atau rahasia dari korban (Sari & Sutabri,
2023). Di sisi lain, ancaman juga dapat mengakibatkan akses atau pencurian sumber daya
oleh pihak yang tidak berwenang. Potensi ancaman terhadap keamanan jaringan dapat
datang dari pengguna internal maupun eksternal (Sartomo & Sulistyo, 2022). Menjaga
keamanan sistem informasi sangat penting untuk melindungi sistem dari setiap bahaya
yang dapat membahayakan keamanan pelaku sistem dan keamanan data informasi.
(Herlambang et al., 2020).

Dalam situasi lain cyber crime dapat ditemukan di berbagai media, seperti pesan email
yang dikirimkan secara terus menerus, sehingga user akan melihat pesan secara otomatis
dimana isi pesan tersebut merupakan link yang digunakan untuk melancarkan phising
dimana link tersebut seolah-olah dibuat agar user mengikuti isi pesan tersebut yang akan
dialihkan ke website yang menjadi media untuk melakukan eksekusi phising atau biasa
dikenal dengan Email Spoofing.

Penelitian yang dilakukan oleh (Hayati & Fata, 2021) ialah memeriksa keamanan
informasi media sosial dengan menggunakan setoolkit, sebuah alat untuk phising. Hasil
penelitian menunjukkan bahwa pengkloningan URL Facebook.com akan menghasilkan
halaman utama Facebook yang diakses dengan IP address pelaku phising. Ini menunjukkan
bahwa pengujian mengkloning halaman Facebook dengan metode phising berhasil. Hasil
penelitian menunjukkan bahwa phising dapat terjadi di semua media sosial.

Tujuan dari penelitian ini adalah untuk menguji situs media social dan melihat apakah
situs tersebut dapat direplikasi sehingga terjadi pencurian data saat login. Oleh karena itu,
pengujian dilakukan menggunakan settoolkit di Kali Linux.

Kali Linux adalah distribusi Linux turunan Debian yang dirancang untuk digital
forensic dan penetration testing. Dari segi performa, Kali Linux telah mendapat perhatian
khusus karena efisiensinya dalam menjalankan pengujian penetrasi keamanan (Luthfan et
al., 2024)

Metode

Teknik pengumpulan data yang digunakan pada penelitian ini yaitu menggunakan
metode penelitian kuantitatif dan kualitatif. Pada penelitian kualitatif menggunakan studi
pustaka untuk memahami mengenai metode phising yaitu mengancam keamanan
informasi media sosial yang bertujuan untuk mencuri data-data penting. . Kemudian pada
penelitian kuantitatif menggunakan eksperimen pada sebuah virtual machine Kali Linux
kemudian diimplementasikan untuk menganalisis keamanan pada website media sosial
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yang tertuju seperti Instagram, Facebook, Email dan lain-lainnya. Pada virtual machine
tersebut nantinya akan muncul data-data penting dari korban yang sudah mencoba
mengakses website phising tersebut.

Terdapat 5 tahapan yang dilakukan pada proyek penelitian ini, sebagai berikut:

1. Studi literatur, melakukan tinjauan pustaka dalam memahami konsep dasar phising
dengan metode zphisher dan SET pada Kali Linux. Tinjauan pustaka dalam penelitian
ini didasarkan pada beberapa artikel, website, jurnal, makalah, dan sumber lain yang
berkaitan dengan penelitian ini (Daila Sari et al., 2023).

2. Semua sumber yang digunakan dalam penelitian ini tercantum pada bagian “Referensi”.

3. Perancangan, menyiapkan lingkungan penelitian untuk melakukan penelitian berupa

menjalankan skenario (Agustian Akbar et al., 2024).
Pelakn
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Gambar 1. Skenario Phising

4. Implementasi, dimulai dengan penyiapan alat dan lingkungan yang melibatkan instalasi
Zphisher dan SET,

5. Simulasi, simulasi serangan phishing dengan membuat dan mengirimkan halaman
phishing. Penyerang akan mengirimkan suatu broadcast yang memberikan arahan bagi
korban untuk menelusuri website phising. Nantinya korban akan mencoba akses website
tersebut, lalu penyerang akan mengumpulkan data melibatkan monitoring aktivitas di
halaman phishing dan mencatat respons dari platform media sosial.

Hasil dan Pembahasan

A.Phising menggunakan tools Zphisher pada Kali Linux

Zphisher merupakan salah satu tools yang dapat digunakan oleh pelaku kejahatan
dunia maya yang bertujuan untuk melakukan phising terhadap website yang akan
diserang, Zphisher telah menyediakan berbagai macam template yang dapat digunakan
dalam melakukan phising, template yang tersedia pada Zphisher merupakan situs web
yang sangat populer digunakan oleh remaja. Untuk menggunakan Zphisher disarankan
untuk mengunduh versi terbarunya yang tersedia di github. Kemudian setelah memilih
laman website yang akan digunakan Zphisher akan melakukan cloning website. Laman
website hasil dari cloning dapat disebar luaskan ke target dengan berbagai cara salah
satunya menggunakan email dengan teknik spoofing.
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cyberkel7@cyber7: ~/phising-siber/zphisher
File Actions Edit View Help
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Gambar 2. Phsing enggunakan Zphisher

B. Akses ke Cloudflare

Cloudeflare merupakan aplikasi yang banyak digunakan sebagai media untuk
melakukan distribusi domain publik dari jaringan lokal sehingga dapat diakses oleh
khalayak umum. Dalam melakukan serangan phising pada halaman website
pendistribusian jaringan lokal harus dilakukan dengan melakukan konfigurasi tunels yang
sudah disediakan oleh cloudeflare.
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Gambar 3. Konfigurasi Tunels Jaringan Local Website Phising

Setelah dilakukan konfigurasi Cloudeflare akan digunakan sebagai pendistribusian
domain publik ke jaringan lokal pelaku kejahatan dunia maya, sehingga website yang
dibuat untuk melakukan phising dapat diakses oleh korban yang dituju.
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Gambar 4. Pendistribusian localhost ke domain publik menggunakan Cloudeflare

C. Pembuatan Email Spoofing

Email spoofing merupakan salah satu media untuk melakukan penyebaran tautan
yang berisikan website phising yang akan diakses oleh korban. Untuk melakukan email
spoofing penyerang memerlukan alamat email atau server yang dapat digunakan sebagai
media serangan.

1 gmail Account for your email a
four own server or open relay

Gambar 5. Persiapan Set Toolkit

Setelah memiliki alamat email atau server penyerang diharuskan memiliki template
email yang dapat menyakinkan bahwa korban merasa harus membuka link phising
tersebut. Setelah itu penyerang diharuskan memiliki daftar email yang akan dijadikan
korban penyerangan email spoofing.

d the message tml or ? 'h' 'p' [pl: p
hen finished, type capital) then hit {return} on a new lin

type END ( itals) en finished: Aku
otomatis, di ya indikasi ser ]
ver kami mende ; fan tersebut

loud.my.id
line of e body: END
) » Send email to: muhammadfajarudinlimgmail.com

Gambar 6. Proses Phising Email

D.Melakukan Eksekusi Penyerangan
Dalam melakukan eksekusi penyerangan phising website, hacker memiliki beberapa
tahapan yaitu memastikan bahwa email spoofing telah terkirim kealamat email korban

[#] SET has finished sending the emails

Press to continue

Gambar 7. Pengiriman Pesan Email Ke Alamat Email Korban
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Untuk memastikan hal tersebut hacker dapat melihat pada email di tab terkirim,
maka hacker akan melihat pesan email serta alamat email yang telah tertuju kepada
korban.

= M Gmai Q . .0
o ‘ s o B | & . | B F
B Kotsh Masuk Akun anda telah terkeluar! .

o Nettiix .. .
> Terkirim e e o — v ) . e ;

Gambar 8. Tampilan Pesan Email Telah Terkirim Ke Email Korban

Maka korban akan menerima pesan yang telah dikirimkan sehingga korban merasa
link phising tersebut harus diklik.
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Gambar 9. Tampilan Pesan Email Spoofing Pada Korban

Setelah korban mengklik link tersebut maka akan otomatis terbuka kehalaman
cloning website yang telah dilakukan untuk phising dan korban akan melakukan login ke
akun yang dimiliki.

gbook | X% eranda - X P Mot ] c Waldin e o
C IR eiichvoncostimsh a% @D @

2 Qs AD B OMA YT EEANTCYO NE T

Gambar 10. Tampilan Website Netflix Phising Pada Korban

Namun saat korban telah melakukan login akan dibawa kehalaman forgot password
seakan-akan korban salah memasukan password akun tersebut.
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Gambar 11. Halaman Forgot Password

Namun yang sebenarnya terjadi bahwa akun korban telah didapatkan oleh hacker
pembuat website phising tersebut.

cyberkei7@cyberT: ~/phising-siber/zphisher

File Actions Edit View Help

Gambar 12. Akun Korban Telah Didapatkan Oleh Hacker

Simpulan

Penelitian ini berhasil mengidentifikasi dan menguji teknik-teknik phishing
menggunakan Zphisher dan Social Engineering Toolkit (SET) pada platform media sosial.
Hasilnya menunjukkan bahwa semua media sosial yang diuji rentan terhadap serangan
phishing, yang memungkinkan halaman web dikloning untuk mencuri data pengguna.
Penggunaan email spoofing sebagai media untuk menyebarkan tautan phishing terbukti
efektif dalam menipu pengguna agar mengakses halaman phishing. Temuan ini
menggarisbawahi pentingnya meningkatkan kesadaran masyarakat tentang ancaman
phishing dan email spoofing untuk menjaga keamanan informasi di media sosial. Dengan
demikian, penelitian ini memberikan kontribusi penting dalam pemahaman tentang
kerentanan keamanan media sosial dan perlunya tindakan pencegahan yang lebih baik.
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