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Abstrak: Nextcloud adalah platform penyimpanan awan yang memungkinkan kolaborasi dan penyimpanan data yang
aman. Namun, seperti layanan berbasis Internet lainnya, Nextcloud rentan terhadap serangan penolakan layanan Denial of
Service (DoS), yang dapat memengaruhi ketersediaan layanan. Menerapkan langkah-langkah keamanan untuk
melindungi Nextcloud dari serangan DoS penting untuk memastikan integritas dan ketersediaan data. Penelitian ini
menjelaskan implementasi firewall sebagai pertahanan terhadap serangan DoS di Nextcloud. Firewall memungkinkan untuk
memantau dan memfilter lalu lintas jaringan untuk mengidentifikasi dan memblokir permintaan yang mencurigakan atau
berlebihan. Hasil pengujian menunjukkan bahwa penggunaan firewall secara signifikan mengurangi dampak serangan
DoS pada Nextcloud, sehingga meningkatkan keandalan dan ketersediaan layanan.
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collaboration and capacity. Be that as it may, like other Internet-based administrations,
Nextcloud is helpless to Refusal of Benefit (DoS) assaults, which can affect benefit
accessibility. Actualizing security measures to secure Nextcloud from DoS assaults is
vital to guarantee information astuteness and accessibility. This investigate depicts the
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diminishes the affect of DoS assaults on Nextcloud, subsequently upgrading benefit

unwavering quality and accessibility.
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Pendahuluan

Berkembangnya teknologi sangat berdampak pada kehidupan masyarakat Indonesia.
Salah satu teknologi yang sangat penting dan digunakan oleh banyak masyarakat adalah
penyimpanan awan atau cloud storage yang berguna untuk menyimpan data—data pribadi
maupun yang bersifat publik. Untuk memenuhi kebutuhan terdapat beberapa media
penyimpanan bersifat open source seperti Nextcloud. Nextcloud merupakan open source yang
dirancang untuk layanan cloud storage, dengan Nextcloud pengguna dapat mengakses data
melalui antarmuka web atau aplikasi client (Pada et al., 2023).

Dengan berkembangnya teknologi, keamanan teknologi juga menjadi hal yang
penting saat ini. Banyak pengguna internet yang melakukan tindak kriminal seperti
penyusupan dan penipuan yang dapat merugikan pengguna internet yang lain. Salah satu
tindak kejahatan pada internet adalah DoS (Denial of Services). Serangan DoS bertujuan
untuk membuat jaringan router down sehingga tidak mampu melayani permintaan user
yang memiliki hak akses yang sah. Akibatnya akan mengganggu aktivitas operasional
organisasi dan menimbulkan kerugian material maupun non material (Jaya et al., 2020).

Dalam penelitian ini penulis akan mencoba mengatasi serangan tersebut dengan
menggunakan firewall. Menurut Fuji Hartono, Firewall merupakan sebuah sistem yang
memberikan izin lalu lintas jaringan yang dianggap aman dalam melalui dan mencegah
lalu lintas jaringan yang tidak aman (Arlis & Sahari, 2019).

Metode

Pada penelitian ini, penulis mempelajari konsep dasar dan berbagai jenis serangan
Denial of Service (DoS), termasuk pemahaman tentang mekanisme serangan DoS dan
dampaknya terhadap kinerja serta aksesibilitas situs web Nextcloud. Penulis juga meneliti
peran firewall dalam melindungi situs Nextcloud dari serangan ini, yang menjadi dasar
penting untuk memastikan bahwa langkah-langkah konfigurasi firewall yang diterapkan
sesuai dengan kebutuhan perlindungan yang diinginkan.

Langkah pertama yang dilakukan adalah mempersiapkan server Ubuntu untuk
dikonfigurasi dengan firewall. Pada tahap ini, penulis menggunakan Uncomplicated Firewall
(UFW) sebagai alat konfigurasi firewall. Selain itu, penulis mengidentifikasi alamat IP dari
penyerang dan server Nextcloud yang akan digunakan dalam proses konfigurasi dan
pengujian.

Selanjutnya, penulis melakukan konfigurasi firewall untuk mengamankan situs web
Nextcloud dari serangan DoS. Konfigurasi ini melibatkan pengaturan aturan firewall yang
bertujuan untuk memblokir alamat IP yang mencurigakan atau yang teridentifikasi sebagai
penyerang, dengan tujuan mencegah serangan DoS yang dapat mengganggu kinerja dan
aksesibilitas situs Nextcloud.

Setelah konfigurasi firewall selesai, penulis melakukan percobaan dengan memantau
log firewall untuk memastikan efektivitas firewall dalam mencegah serangan DoS. Penulis
juga menggunakan alat nmap untuk menemukan host di jaringan komputer dengan
mengirimkan paket dan menganalisis responsnya. Langkah ini penting untuk memastikan
bahwa konfigurasi firewall berfungsi dengan baik dan mampu melindungi situs Nextcloud
dari serangan yang berpotensi merusak.
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Hasil dan Pembahasan

Penelitian terkait Serangan Denial of Service (DoS) pada website Nextcloud di Linux
Mint ini bertujuan untuk membuat layanan tidak tersedia dengan membanjiri server
menggunakan banyak permintaan secara bersamaan, sehingga server kewalahan dan tidak
dapat merespons permintaan sah. Pencegahan dapat dilakukan dengan mengonfigurasi
tirewall di Linux Mint untuk memblokir lalu lintas mencurigakan, menggunakan load
balancer untuk mendistribusikan beban secara merata, serta menginstal pembaruan rutin
pada perangkat lunak Nextcloud dan sistem operasi untuk menutup celah keamanan.

Tabel 1. Spesifikasi OS pada VirtualBox

(O 1] Linux Mint Debian
Versi Linux Mint 21.3 Debian 11
RAM 2048 MB 2048 MB
CPU 2 8

Penyimpanan 25 GB 20 GB
Jaringan Bridge Adapter Bridge Adapter

Pada tabel di atas, konfigurasi spesifikasi OS disusun untuk mesin virtual
menggunakan VirtualBox. Konfigurasi tersebut mencakup beberapa aspek penting seperti
Linux Mint dan Debian. Dengan menggunakan konfigurasi ini, mesin virtual Linux Mint
apat dijalankan secara efisien dalam lingkungan VirtualBox, memungkinkan untuk
pengujian penelitian ini dengan aman dan efektif (Purwoko et al, 2019).

Langkah pertama dalam melakukan penyerangan, kita akan memasukkan command
pada cmd linux mint yaitu “slowhttptest -c 300 -H -g -o slowhttp -I 10 -r 200 -t GET -u
http://192.168.100.91/ -x 24 -p 3 -160”.

Nextcloud — Mozilla Firefox

ariq@ariq-VirtualBox: ~

File Edit Vie arch al Help

Reading state information... Done
slowhttptest is already the newest version (1.8.2-1buildl).
© upgraded, © newly installed, © to remove and 237 not upgraded.

ariq@ariq-VirtualBox:~$ ifconfig
enp0s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1560
inet 192.168.100.84 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 fe80::8f18:f7b7:f248:b115 prefixlen 64 scopeid 0x20<link>
ether ©8:00:27:3c:7c:ac txqueuelen 1000 (Ethernet)
RX packets 6337 bytes 7529242 (7.5 MB)
RX errors © dropped 2 overruns © frame ©
TX packets 2636 bytes 287832 (287.8 KB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.6.0
inet6 ::1 prefixlen 128 scopeid ©x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 398 bytes 47571 (47.5 KB)
RX errors © dropped © overruns © frame ©
TX packets 398 bytes 47571 (47.5 KB)
TX errors © dropped © overruns @ carrier @ collisions ©

110

Gambar 1. Memasukkan Command pada Linux Mint untuk Melakukan Penyerangan
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Setelah itu, pada gambar di bawah terlihat status connected 300 yang berarti serangan
yang kita input telah berhasil memasuki website yang ingin kita serang.

Nextcloud — Mozilla Firefox

ariq@ariq-VirtualBox: ~

File Edit View Search Terminal Help

- htt github.com/shekyan/sl

Mon Jun 3 20:44:09 2024:
slow HTTP test status on Sth second:

initializing:

pending
connecte

Gambar 2. Status Connected 300

Lalu untuk mengecek atau mengkonfirmasi serangan sudah masuk atau belum, kita
bisa cek melalui access log pada server cloud dengan cara masuk ke direktori apache2
kemudian, masukkan command “tail other_vhost_access.log”.

1 root utmp

root adm
root root
1 root utmp
root@nextcloud
cat: acheZ:
root@nextcloud
root@nextcloud
total 88
ru-r 1 root adm

root@nextcloud L, . log
localho 0 1 8.100 X +00001 / L 436 “TE G_PURP(
(conpatible NT 6 i H
100.84 v C 0 4 . 8 "TES PURP(
0 0

HTTP/1 % G_PURP(
v H /4.0;
¢ .84 [c < 00 HTTP/1. 408 6 S a_PURP(
0 (compatible dent/4.0
§ .84 [03, 13 35 7 HTTP/1. "TES G_PURP(
0 (compatible Windous

4 [ 13 5 G / 36 “"TES s_PURP(

(compatible

TING_PURPC

Gambar 3. Tampilan Access Log pada Server Cloud
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Setelah kita berhasil menyerang, sekarang kita akan memitigasi atau mencegah
penyerangan tersebut dengan cara memasukkan command “iptables -I INPUT -s
192.168.100.84 -j DROP” command tersebut berguna untuk menghentikan ip penyerang
untuk mengakses dan menyerang kembali website kita.

# iptables -
root@nextcloud # iptables
Chain INPUT (policy ACCEPT)

yrot opt source

target X
DR

Gambar 4. Menghentikan IP Penyerang untuk Kembali Mengakses Website

Pada saat penyerang kembali menyerang, gambar di bawah memperlihatkan
perbedaan pada status connected yang menjadi 0 dan status pending menjadi 300, hal
tersebut merupakan hasil dari mitigasi atau pencegahan yang telah dilakukan.

th second:

Gambar 5. Hasil Mitigasi Serangan yang Telah Dilakukan

Simpulan

Dalam penelitian ini, penulis berhasil menggunakan Linux Mint untuk melakukan
serangan penolakan layanan (DoS) terhadap situs web Nextcloud dan mengembangkan
langkah-langkah pencegahan yang efektif. Dengan mempelajari konsep dasar DoS dan
kemungkinan jenis serangan, Anda dapat memahami bagaimana serangan ini dapat
memengaruhi kinerja dan aksesibilitas situs Nextcloud Anda.

Pemahaman ini merupakan dasar penting untuk merancang dan menerapkan
langkah-langkah mitigasi yang tepat. Penelitian telah menunjukkan bahwa firewall,
khususnya Uncomplication Firewall (UFW) yang digunakan dalam sistem operasi Linux
Mint, dapat secara signifikan mengurangi risiko serangan DoS.

Mengonfigurasi firewall Anda untuk memblokir alamat IP mencurigakan atau alamat
IP yang diidentifikasi oleh penyerang dapat membantu menjaga kinerja dan aksesibilitas
situs Nextcloud Anda. Menganalisis respons jaringan menggunakan alat nmap juga
membuktikan bahwa firewall dapat mendeteksi dan memblokir lalu lintas yang tidak
diinginkan, sehingga memastikan perlindungan sistem yang lebih baik.

Hasil eksperimen dan pemantauan log firewall menunjukkan bahwa tindakan
pencegahan yang diterapkan bekerja dengan baik dalam melindungi situs Nextcloud dari
serangan DoS. Firewall yang diterapkan dengan benar tidak hanya mengurangi risiko
serangan, namun juga meningkatkan stabilitas dan keandalan layanan Nextcloud.
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Studi ini menyoroti pentingnya konfigurasi firewall yang tepat dan pemantauan
berkelanjutan untuk melindungi situs web dari ancaman dunia maya yang terus
berkembang. Secara keseluruhan, pendekatan yang digunakan dalam penelitian ini dapat
menjadi referensi untuk meningkatkan keamanan website serupa dari serangan DoS.
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