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Abstrak: Keamanan teknologi informasi menjadi sangat krusial di era sekarang. Hal ini bertujuan untuk memastikan 

bahwa semua informasi yang dikirim atau disimpan melalui internet tetap aman dan tidak dapat diakses secara 

sembarangan oleh pihak-pihak yang tidak berwenang. Selama beberapa tahun terakhir, kasus cyber attack yang targetnya 

keamanan website selalu meningkat. Salah satu ancaman peretasan website yang sering digunakan adalah SQL Injection. 

Dengan menggunakan alat SQLmap yang berjalan pada sistem operasi Kali Linux, penyerang dapat dengan mudah 

mengambil alih data autentikasi penting, seperti username dan password. Penyerang hanya perlu menggunakan skrip query 

SQL khusus yang ditulis dalam bahasa pemrograman Python untuk memaksa server web mengeluarkan informasi dari 

database, termasuk tabel, kolom, dan isi data. Teknik SQL Injection ini tidak sulit dilakukan, sehingga pemahaman tentang 

cara kerjanya sangat berguna bagi para admin dan pengembang aplikasi web untuk mengamankan akses pengguna dari 

serangan. Pengujian ini memungkinkan kita memahami proses serangan dan dampak yang ditimbulkan oleh serangan 

tersebut. 

Kata kunci: Peretasan, SQL Injection, SQLmap, Kali Linux, Website 

Abstract: Information technology security is very crucial in today's era. This aims to 

ensure that all information sent or stored over the internet remains secure and cannot be 

accessed carelessly by unauthorized parties. Over the past few years, the number of cyber 

attacks targeting website security has always increased. One of the most commonly used 

website hacking threats is SQL Injection. By using the SQLmap tool running on the Kali 

Linux operating system, attackers can easily take over important authentication data, 

such as usernames and passwords. An attacker only needs to use a special SQL query 

script written in the Python programming language to force the web server to pull out 

information from the database, including tables, columns, and data contents. This SQL 

Injection technique is not difficult to do, so understanding how it works is very useful 

for web application admins and developers to secure user access from attacks. This test 

allows us to understand the process of the attack and the impact it has had. 
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Pendahuluan 

Perkembangan teknologi informasi semakin pesat seiring dengan meningkatnya 

kebutuhan akan teknologi dan jaringan komputer (Faizi et al., 2018). Keamanan teknologi 

informasi menjadi sangat krusial di era sekarang (Dwiyatno et al., 2019). Hal ini bertujuan 

untuk memastikan bahwa semua informasi yang dikirim atau disimpan melalui internet 

tetap aman dan tidak dapat diakses secara sembarangan oleh pihak-pihak yang tidak 

berwenang (Aji et al., 2017). Oleh karena itu, penting untuk terus memantau dan 

meningkatkan kualitas keamanan jaringan, situs web, server, dan database secara rutin. 

Seiring dengan semakin meluasnya pengetahuan tentang hacking dan banyaknya alat 

penetrasi yang dapat diakses di internet, para penyusup dan penyerang menjadi semakin 

mudah dalam melakukan aksi penyusupan dan penyerangan (Hermawan, 2021). 

Web server adalah komponen internet yang paling sering dan rentan menjadi target 

serangan (Puspa Ira Dewi Candra Wulan et al., 2023). Web server merupakan fondasi dari 

world wide web. Fungsinya untuk memudahkan transfer data melalui Hyper Text Transfer 

Protocol (HTTP), yang kemudian dilihat oleh pengguna menggunakan web browser dan 

ditampilkan di dashboard website. Secara umum, PHP/HTML digunakan untuk membuat 

dokumentasi situs web. (Hermawan, 2021).  

Dengan semakin meluasnya penggunaan situs web, dampak dari tindakan kriminal 

terhadap situs web juga semakin berkembang, termasuk pencurian serta manipulasi data 

oleh pihak yang tidak bertanggung jawab. Serangan web server umumnya merupakan 

langkah awal sebelum melanjutkan ke tahap serangan berikutnya (Yuhefizar & Hidayat 

2009). Keamanan dalam teknologi informasi sangat penting bagi sebuah lembaga untuk 

menjamin kerahasiaan, integritas, dan ketersediaan informasi (Aurabillah et al., 2024).  

Salah satu cara yang dilakukan untuk melakukan kejahatan website yaitu serangan 

SQL Injection (Erriyanto & Eviyanti, 2022). Sebagian besar aplikasi modern menggunakan 

basis data yang persisten untuk meneruskan informasi. Serangan injeksi terjadi ketika 

seseorang dengan sengaja mengirim perintah SQL berbahaya ke server database melalui 

saluran yang illegal (Khin SHAR et al., 2012; Singh et al., 2015; Halfond & Orso, 2007). 

Saluran yang paling umum digunakan untuk serangan ini adalah input data yang tidak 

divalidasi (Singh et al., 2015). SQL Injection adalah kerentanan yang terjadi karena input 

pengguna tidak divalidasi dengan baik, dan ini adalah salah satu metode serangan yang 

umumnya digunakan dalam aplikasi web (Mahapatra, 2012; Khin SHAR et al., 2012; 

Pandurang & Karia, 2015). 

SQL Injection merupakan metode penyerangan yang menargetkan server web dengan 

memanfaatkan kode SQL untuk memanipulasi database (Tanang Anugrah et al., 2022). 

Serangan ini dapat merugikan banyak pihak karena memungkinkan penyerang untuk 

mencuri atau mengubah data yang tersimpan di web server (Madani, 2024). Injeksi SQL 

memungkinkan penyerang memasukkan perintah SQL berbahaya, sehingga bisa 

memanipulasi logika perintah SQL untuk mendapatkan akses ke database dan informasi 

penting lainnya (Dahlan et al., 2014). Penyerang dapat memengaruhi sintaks SQL, kekuatan, 

dan fleksibilitas database, serta mempengaruhi sistem operasi yang mendukung database 

tersebut (Anggoro & Sulistyo, 2019). 
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Penelitian yang dilakukan oleh Sudiharyanto Lika pada (2018) menemukan bahwa 

banyak situs web yang masih kurang dalam hal validasi dan keamanan terhadap serangan 

SQL Injection. Akibatnya, hacker dapat dengan mudah menyusupi situs-situs tersebut. Salah 

satu alat yang cukup efektif untuk menembus keamanan situs web adalah SQLmap dari Kali 

Linux (Lika et al., 2018). 

Penelitian kedua pernah dilakukan oleh Wijaya (2020), berdasarkan penelitian 

tersebut, menyatakan bahwa kriptografi AES-128 dapat digunakan untuk mengamankan 

URL website. Kriptografi AES-128 akan menyembunyikan URL, sehingga mampu 

menangkal serangan yang berpotensi membahayakan keamanan data pada sebuah situs 

web. Integritas dari URL yang telah dienkripsi akan lebih terjaga, karena metode SQL 

Injection tidak dapat diterapkan pada URL yang telah dilakukan enkripsi (Wijaya, 2020). 

Penelitian berikutnya yang dilakukan oleh Setiawan, et al. (2022) menemukan bahwa 

situs web yang dilindungi oleh WAF (Web Application Firewall) cenderung lebih aman 

terhadap serangan SQL Injection. WAF (Web Application Firewall) mampu memblokir upaya 

serangan SQL Injection pada situs web tersebut (Setiawan et al., 2022). 

Untuk meningkatkan rasa aman pengguna website dan mencegah kejadian yang tidak 

diinginkan, penting untuk melakukan pengujian awal. Salah satu caranya adalah dengan 

pengujian penetrasi melalui serangan SQL Injection. Tujuannya adalah untuk 

mengidentifikasi kerentanan dalam database situs web target, yang kemudian dapat 

digunakan sebagai bahan evaluasi. Dengan demikian, website dapat diperbaiki dan 

dilindungi dari aksi kejahatan siber oleh pihak yang tidak bertanggung jawab.  

 

Metode 

Metode penelitian menggunakan metode kualitatif yang merupakan penelitian yang 

mendeskripsikan sesuatu berdasarkan permasalahan yang akan diteliti. Tahapan-tahapan 

yang akan dilakukan dalam penelitian ini adalah sebagai berikut: 

 

 
Gambar 1. Metode penelitian 
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Gambar 1. Menjelaskan metode yang digunakan baik untuk pengumpulan data dan 

metode pengembangannya menggunakan metode National Institute of standards and 

Technology.  

a. Dimana tahapan terdiri dari pengumpulan data menggunakan metode kualitatif: 

1. Observasi 

Melakukan observasi langsung terhadap keamanan database website dengan fokus 

pada celah yang dapat dieksploitasi melalui serangan SQL Injection. Observasi ini 

bertujuan untuk memberikan informasi rinci tentang metode serangan serta 

kebutuhan spesifik yang diperlukan untuk mengatasi kerentanannya. Melakukan 

studi literatur untuk menggali informasi terbaru tentang teknik penetrasi, alat, dan 

langkah-langkah keamanan yang penting untuk melindungi database website dari 

serangan SQL Injection, serta contoh penerapan keamanan yang dapat menjadi 

referensi bagi pengembang web dan admin database. 

2. Studi Literatur 

Data yang diperlukan untuk penelitian ini diperoleh melalui studi literatur untuk 

memahami secara mendalam terkait SQL Injection, teknik penetrasi, dan keamanan 

database. Studi literatur dilakukan dengan mengumpulkan informasi dari sumber-

sumber teks yang relevan, seperti jurnal ilmiah, buku, artikel, dan sumber online yang 

terpercaya. Pendekatan ini digunakan untuk mendapatkan pemahaman yang 

mendalam tentang konsep SQL Injection. Hal ini akan memberikan landasan teori yang 

kuat dan pemahaman mendalam tentang subjek penelitian. 

b. Pengujian: pengujian yang dilakukan melakukan uji penetrasi terhadap celah keamanan 

database website menggunakan serangan SQL Injection. 

c. Analisa: melakukan analisa dampak dari serangan SQL Injection.  

d. Reporting: pembuatan laporan akhir dari penelitian. 

Hasil dan Pembahasan 

 
Gambar 2. Memindai URL website 
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Pada Gambar 2 di atas, proses tersebut akan memindai URL website untuk mencari 

kerentanan SQL Injection. Hasilnya akan menunjukkan informasi tentang jenis kerentanan, 

parameter yang rentan, dan teknik eksploitasi yang digunakan. 

 
Gambar 3. Mendeteksi jenis DBMS yang digunakan 

Pada Gambar 3 di atas, proses tersebut akan mendeteksi jenis DBMS yang digunakan 

oleh situs web. Informasi ini penting untuk memilih teknik eksploitasi yang tepat. 

 
Gambar 4. Menampilkan daftar tabel pada database 
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Pada Gambar 4 di atas, proses tersebut akan menampilkan daftar tabel yang ada pada 

database. Teknik eksploitasi "leach" digunakan untuk mendapatkan informasi ini. 

 
Gambar 5. Menampilkan daftar kolom pada tabel "usr" 

Pada Gambar 5 di atas, proses tersebut akan menampilkan daftar kolom pada tabel 

"usr". Teknik eksploitasi "leach" digunakan untuk mendapatkan informasi ini. 

Dari hasil simulasi yang sudah dilakukan, maka dapat diketahui bahwa kerentanan 

SQL Injection pada situs web lghk.com terjadi karena aplikasi web tidak memvalidasi dan 

memfilter input pengguna dengan benar. Hal ini memungkinkan penyerang untuk 

menyisipkan kode SQL berbahaya ke dalam parameter URL. Kode SQL berbahaya ini 

kemudian dieksekusi oleh database, sehingga penyerang dapat melakukan berbagai 

tindakan berbahaya. Oleh karena itu, penting untuk menerapkan solusi pencegahan dan 

penanggulangan yang efektif untuk meminimalkan dampak serangan SQL Injection pada 

sistem dan layanan yang terdampak. Berikut adalah beberapa solusi pencegahan dan 

penanggulangan efektif terhadap serangan SQL Injection: 

a. Pencegahan 

1. Validasi Input Pengguna: Selalu validasi semua input pengguna dengan cermat 

sebelum digunakan dalam query SQL. Gunakan teknik validasi yang sesuai dengan 

jenis data input, seperti pemfilteran karakter khusus, pembatasan panjang input, dan 

konversi tipe data. 

2. Batasi Hak Akses Database: Berikan hak akses database hanya kepada pengguna yang 

membutuhkannya. Hindari memberikan hak akses penuh kepada pengguna yang 

tidak membutuhkannya. 

https://journal.pubmedia.id/index.php/pjise
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3. Gunakan Web Application Firewall (WAF): WAF dapat membantu melindungi website 

dan aplikasi web dari berbagai serangan, termasuk SQL Injection. Gunakan WAF yang 

terkelola dan selalu diperbarui dengan aturan terbaru. 

4. Lakukan Pemindaian Keamanan Berkala: Lakukan pemindaian keamanan website dan 

aplikasi web secara berkala untuk mendeteksi kerentanan yang dapat dieksploitasi 

oleh penyerang SQL Injection. Gunakan alat pemindaian keamanan yang terpercaya 

dan perbaiki semua kerentanan yang ditemukan. 

5. Meningkatkan Kesadaran Keamanan: Edukasi tim pengembang dan staf IT tentang 

bahaya SQL Injection dan cara mencegahnya. Adakan pelatihan keamanan secara 

berkala untuk memastikan semua orang mengetahui praktik terbaik keamanan web. 

 

b. Penanggulangan 

1. Deteksi Dini: Implementasikan sistem deteksi intrusi (IDS) untuk mendeteksi aktivitas 

mencurigakan yang mungkin mengindikasikan serangan SQL Injection. Gunakan alat 

pemantauan database untuk melacak aktivitas database dan mendeteksi anomali yang 

mungkin mengindikasikan serangan SQL Injection. 

2. Isolasi Sistem: Jika serangan SQL Injection terdeteksi, segera isolasi sistem yang 

terdampak untuk mencegah penyebaran serangan. Hentikan semua akses ke sistem 

yang terdampak dan hanya izinkan akses bagi personel yang berwenang untuk 

melakukan investigasi dan pemulihan.  

3. Pemulihan Data: Jika data telah dicuri atau diubah akibat serangan SQL Injection, 

lakukan pemulihan data dari cadangan yang terbaru. Pastikan cadangan data Anda 

dibuat secara berkala dan disimpan di tempat yang aman. 

4. Analisis dan Investigasi: Lakukan analisis dan investigasi menyeluruh untuk 

memahami bagaimana serangan SQL Injection terjadi dan apa yang dapat dilakukan 

untuk mencegahnya di masa depan. Dokumentasikan temuan Anda dan buat rencana 

tindakan untuk memperbaiki kerentanan yang ditemukan. 

5. Laporkan Insiden: Laporkan insiden SQL Injection kepada pihak yang berwenang, 

seperti otoritas keamanan siber atau vendor perangkat lunak yang digunakan. 

Laporan ini dapat membantu meningkatkan pemahaman tentang ancaman SQL 

Injection dan mengembangkan solusi pencegahan yang lebih efektif. 

 

Simpulan 

Penelitian ini berhasil mengidentifikasi dan mengeksploitasi berbagai celah keamanan 

menggunakan alat SQLmap pada sistem operasi Kali Linux, yang mengungkapkan bahwa 

banyak website masih rentan terhadap jenis serangan ini. Temuan utama mencakup 

keberhasilan dalam memperoleh data autentikasi penting, struktur tabel, kolom, dan isi 

data dari database target. Penelitian ini menunjukkan bahwa teknik SQL Injection dapat 

dilakukan dengan relatif mudah dan efektif, menyoroti perlunya peningkatan langkah-

langkah keamanan oleh admin dan pengembang web. 

Kelebihan dari penelitian ini adalah penggunaan simulasi serangan yang realistis dan 

pengumpulan data yang komprehensif, yang memberikan gambaran mendalam tentang 
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proses dan dampak serangan SQL Injection. Namun, penelitian ini juga memiliki beberapa 

kekurangan, seperti keterbatasan dalam cakupan jenis serangan yang diuji dan lingkungan 

pengujian yang mungkin tidak sepenuhnya merefleksikan kondisi dunia nyata. Selain itu, 

penelitian ini tidak menguji efektivitas berbagai teknik mitigasi yang bisa digunakan untuk 

mencegah serangan SQL Injection. 

Untuk pengembangan penelitian di masa mendatang, perlu dilakukan uji penetrasi 

terhadap beragam jenis website dan sistem manajemen database yang berbeda untuk 

memperoleh gambaran yang lebih luas tentang kerentanannya. Selain itu, penelitian ini 

juga bisa diperluas dengan menguji berbagai teknik mitigasi dan rekomendasi praktis 

untuk memperkuat keamanan database terhadap serangan SQL Injection. Mengintegrasikan 

analisis risiko dan dampak ekonomi dari serangan ini juga akan memberikan wawasan 

yang lebih komprehensif bagi pengambil keputusan dalam bidang keamanan siber. 
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