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Abstrak: WordPress adalah platform yang dikenal sebagai sistem manajemen konten (CMS). Karena
banyaknya kerentanan yang dapat dieksploitasi, meskipun populer di seluruh dunia, sering menjadi sasaran
serangan siber. Penelitian ini bertujuan untuk menganalisis kerentanan WordPress menggunakan alat
pemindaian keamanan WPScan dan mengevaluasi teknik pertahanan yang efektif untuk memitigasi risiko ini.
WPScan digunakan untuk mengidentifikasi kerentanan umum dalam instalasi WordPress, seperti plugin dan
tema yang rentan, melalui serangkaian pengujian. Analisis tersebut mengungkapkan sejumlah kerentanan
kritis, termasuk kerentanan injeksi SQL, XSS (skrip lintas situs), dan kerentanan otentikasi. Berdasarkan
temuan ini, berbagai langkah mitigasi direkomendasikan, termasuk pembaruan sistem secara berkala,
pengaturan konfigurasi keamanan yang lebih ketat, dan penggunaan plugin keamanan tambahan.
Menerapkan teknik mitigasi ini diharapkan dapat meningkatkan keamanan situs WordPress Anda secara
signifikan, mengurangi kemungkinan serangan, dan melindungi data pengguna Anda. Penelitian ini
memberikan wawasan yang dapat ditindaklanjuti bagi administrator situs WordPress agar dapat
mengidentifikasi dan memulihkan kerentanan keamanan secara lebih efektif.
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Abstract: WordPress is a platform known as a content management system (CMS). Due
to the large number of exploitable vulnerabilities, despite being popular worldwide, it is
often the target of cyberattacks. This research aims to analyze WordPress vulnerabilities
using the WPScan security scanning tool and evaluate effective defense techniques to
mitigate these risks. WPScan is used to identify common vulnerabilities in WordPress
installations, such as vulnerable plugins and themes, through a series of tests. The
analysis revealed a number of critical vulnerabilities, including SQL injection
vulnerabilities, XSS (cross-site scripting), and authentication vulnerabilities. Based on
these findings, various mitigation measures are recommended, including regular system
updates, more stringent security configuration settings, and the use of additional
security plugins. Implementing these mitigation techniques is expected to significantly
improve the security of your WordPress site, reduce the likelihood of attacks, and protect
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your users’ data. This research provides actionable insights for WordPress site
administrators to more effectively identify and remediate security vulnerabilities..
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Pendahuluan

Cyberspace menjadi sumber berbagai ancaman terhadap kedaulatan suatu negara,
yang dapat berasal dari pemerintah, individu, atau pengusaha yang ingin memperoleh
keuntungan sendiri. Ancaman ini mencakup ancaman militer dan non-militer. Cyberspace
dapat digunakan untuk melakukan pencurian data, menyebarkan propaganda,
mengganggu, dan menyerang sistem penting seperti jaringan militer, sistem pertahanan
negara, dan data perbankan. Ancaman dari cyberspace dapat mengganggu stabilitas
keamanan dan pertahanan suatu negara jika tidak ada pengawasan yang memadai
(Setiyawan et al., 2020).

Sudut pandang Raden Mas Jerry Indrawan dan Efriza dalam menyikapi bahaya abad
ke-21 harus diperhatikan, karena beberapa ancaman tersebut bersifat intelektual dan tidak
mudah terlihat, seperti terorisme dan radikalisme. Keamanan dan pertahanan negara
terkena dampak bahaya tersebut, khususnya di Indonesia.(Arianto, Adi Rio & Anggraini,
2019).

Kejahatan siber, sebagai ancaman perang modern atau non-militer, dapat
menyebabkan disintegrasi bangsa melalui motif kepentingan individu atau kelompok
tertentu. Perkembangan teknologi informasi dan komunikasi telah mengubah perilaku
masyarakat secara global, menciptakan perubahan sosial yang cepat dan tak terbatas.
Namun, teknologi informasi juga menjadi sarana efektif bagi kegiatan ilegal. Oleh karena
itu, penelitian mengenai penggunaan alat bukti digital dalam undang-undang informasi
dan perdagangan elektronik menjadi penting. Di Indonesia, kebutuhan untuk mengatasi
kejahatan siber seiring dengan percepatan digitalisasi regional menjadi fokus.
(Ariyaningsih et al., 2023).

Kejahatan siber telah berkembang menjadi ancaman global yang merugikan tidak
hanya individu, tetapi juga entitas bisnis dan infrastruktur kritis suatu negara. Dengan
meningkatnya serangan siber yang terorganisir dan canggih, seperti pencurian data besar-
besaran, serangan ransomware, dan sabotase sistem informasi, keberadaan sanksi pidana
menjadi sangat penting untuk memberikan respons yang tegas terhadap para pelaku
kejahatan (Sanksi et al., 2024).

Ancaman yang semakin mengancam keamanan nasional adalah serangan siber.
Menjamin keamanan suatu negara secara keseluruhan dan memungkinkan orang untuk
tinggal di sana dikenal sebagai keamanan nasional. Perubahan lingkungan yang dihadapi
semua negara dalam sistem internasional saat ini dapat menjadi sumber ancaman terhadap
keamanan nasional (Vimy et al., 2022).

Di era teknologi komunikasi dan informasi yang modern telah mengubah wajah
masyarakat global secara fundamental, tantangan keamanan siber menjadi semakin

kompleks dan mendesak. Indonesia, sebagai negara dengan populasi internet yang
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berkembang pesat, tidak terkecuali dari ancaman kejahatan siber yang semakin meningkat.
Untuk menghadapi tantangan ini, Indonesia telah mengandalkan Undang-Undang
Informasi dan Transaksi Elektronik (UU ITE) sebagai landasan hukum utama untuk
meminimalisir risiko dan konsekuensi dari kejahatan siber (Ramadhani, 2023).

Karena meningkatnya kebutuhan akan tenaga profesional di bidang keamanan
digital, pendidikan mengenai pengenalan dan instalasi Kali Linux sangatlah penting. Alat
penting untuk manajemen keamanan siber dan pengujian penetrasi adalah Kali Linux. Para
profesional dapat memperoleh kemampuan yang diperlukan untuk mempertahankan
jaringan dan sistem dari serangan siber dengan kursus ini. Dalam lingkungan digital yang
terus berubah, hal ini meningkatkan keamanan secara keseluruhan. (Wahib et al., 2022)

Istilah keamanan siber berasal dari frasa “siber” dan “keamanan”. Cyber mengacu
pada internet atau dunia maya, dan keamanan mengacu pada keamanan. Oleh karena itu,
keamanan siber adalah definisi dasar keamanan siber. Tujuan keamanan siber adalah untuk
mengidentifikasi, memitigasi, atau menurunkan risiko serangan dan ancaman siber. Hal ini
mencakup semua tindakan yang dapat membahayakan keselamatan bagian mana pun dari
sistem siber, termasuk infrastruktur, data/informasi, perangkat keras, dan perangkat lunak.
(Ramadhani, Muhammad Rifqi & Ahmad, 2022)

Keamanan informasi merupakan bagian dari keamanan siber, menurut Arianto, yang
memperkenalkan gagasan Geometripolitika. Hal ini terjadi karena teknik dan strategi
pengamanan informasi merupakan komponen penting dari keamanan siber, yang
didasarkan pada penelitian keamanan global (Arianto, Adi Rio & Anggraini, 2019).

Keamanan siber melibatkan serangkaian tindakan yang bertujuan untuk melindungi
jaringan komputer (perangkat keras dan perangkat lunak) dari intrusi, manipulasi, dan
serangan yang berkaitan dengan data yang disimpannya, serta aspek lain dari internet.
Tujuan lain dari keamanan siber adalah pertahanan terhadap pemantauan yang tidak sah,
seperti yang terlihat dalam operasi intelijen(Aji, 2023).

Keamanan siber merupakan bagian dari cara-cara atau mekanisme yang digunakan
untuk melindungi dan meminimalisir gangguan terhadap kerahasiaan data, integritas,
serta ketersediaan informasi. Negara-negara yang telah melakukan pembaharuan di bidang
pertahanan dan keamanan, telah banyak melakukan gerakan-gerakan pembangunan
kapasitas pertahanan keamanan siber masing-masing. Langkah-langkah dasar termasuk
merancang dan mengesahkan peraturan atau undang-undang tentang cybercrime,
meningkatkan sumber daya manusia di bidang teknologi dan informasi, serta
meningkatkan kemampuan penegakan hukum. Beberapa negara bahkan membentuk tim
khusus tanggap darurat yang biasa disebut Computer Emergency Response Team (CERT).

Selain itu, ada juga lembaga negara atau organisasi yang secara khusus bekerja dalam
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membidangi pertahanan siber atau keamanan siber di negaranya masing-masing. (Makbull
Rizki, 2022).

Segala sesuatu bisa dilakukan dengan adanya internet atau yang biasa disebut dengan
dunia maya. Dunia maya memberikan beberapa keuntungan, antara lain menjadikan
pengetahuan lebih mudah diakses, menumbuhkan kreativitas manusia, serta menawarkan
berbagai kemudahan dan keuntungan lainnya. Di sisi lain, Anda harus mengakui bahwa
segala sesuatu memiliki aspek positif dan negatif. Meningkatnya perilaku anti-sosial dan
kejahatan lain yang menggunakan internet, yang biasa disebut sebagai kejahatan dunia
maya (cybercrime), merupakan aspek lain yang tidak menguntungkan dari pesatnya
perkembangan internet. (Wahib et al., 2022).

WordPress adalah CMS open-source yang mendukung lebih dari 40% dari semua situs
web di internet. Keamanan WordPress bergantung pada berbagai faktor termasuk
pembaruan perangkat lunak, penggunaan plugin dan tema yang aman, serta konfigurasi
yang tepat. Almeida dan da Silva (2020) menjelaskan bahwa keamanan WordPress sangat
dipengaruhi oleh keteraturan pembaruan dan pemeliharaan yang dilakukan oleh
pengguna. Dalam studi mereka, ditemukan bahwa sebagian besar kerentanan pada
WordPress berasal dari plugin dan tema yang tidak diperbarui WordPress memiliki
komunitas pengembang yang aktif, kerentanan tetap ada, terutama jika pengguna tidak
memperbarui sistem atau menggunakan plugin yang rentan. Dalam penelitian mereka
menunjukkan bahwa banyak serangan pada WordPress terjadi karena pengguna
mengabaikan pentingnya pembaruan dan pengelolaan plugin yang baik. Mereka juga
menekankan pentingnya kesadaran pengguna terhadap praktik keamanan dasar seperti
penggunaan kata sandi yang kuat dan autentikasi dua faktor (Peralta-argomeda et al., 2016)

CMS merupakan salah satu alat yang dapat digunakan untuk mengelola konten suatu
website. sebuah program CMS yang berfungsi sebagai layanan web. Sistem manajemen
konten (CMS) adalah perangkat lunak. Konten mengacu pada semua jenis informasi digital,
termasuk teks, gambar, audio, video, dan file dari komputer lain. Keterampilan bahasa
pemrograman berbasis web digunakan untuk membangun CMS, sistem web berbasis
aplikasi (Siambaton & Fakhriza, 2016).

Dalam mengelola atau mengubah isi sebuah website, CMS sangat diminati oleh para
webmaster karena kemudahannya dalam membangun situs. Namun, seiring
perkembangan ini, muncul masalah baru. CMS yang bersifat open source memungkinkan
semua pengembang mengetahui source code yang digunakan. Hal ini menimbulkan masalah
keamanan, karena website yang menggunakan CMS yang sama berpotensi memiliki
kerentanan yang sama. Jika kerentanan ini tidak diidentifikasi dan ditanggulangi oleh
webmaster, maka pihak yang tidak bertanggung jawab dapat memanfaatkannya dan

mengancam keamanan situs web tersebut (Kunang et al., 2013).
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Lisensi secara umum diartikan sebagai izin yang diberikan dari satu pihak ke pihak
lain dalam bentuk perjanjian. Biasanya, perangkat lunak berlisensi memerlukan
pembayaran untuk digunakan. Namun, hal ini tidak seperti program CMS, seperti
WordPress dan Blogger, yang seringkali bersifat open source. Upaya sukarela ini
memanfaatkan CMS WordPress (Pratiwi et al., 2020)

WordPress adalah Content Management System (CMS) yang dibuat pada tahun 2004
oleh Matt Mullenweg dan Mike Little. Sebagai CMS, WordPress membantu dalam
membuat dan mengelola situs web tanpa perlu koding. Pengguna dapat menyesuaikan
tampilan, menambahkan fungsionalitas, dan membuat konten untuk situs web dengan
mudah, sehingga sangat cocok untuk pemula. WordPress adalah perangkat lunak sumber
terbuka, sehingga dapat digunakan tanpa biaya. (Setyo Utomo et al., 2022)

WordPress adalah perangkat lunak sumber terbuka yang banyak digunakan sebagai
sistem manajemen konten (CMS). Dengan CMS, membangun situs web menjadi sederhana
dan tidak memerlukan pengalaman pemrograman manualWordPress dapat diartikan
sebagai suatu platform website bersifat open scouce dan bisa dikatakan cukup terkenal di
kalangan CMS lainnya. WordPress juga dapat digunakan sebagai alat untuk membuat
website dengan berbagai macam plugin didalamnya tanpa perlu memahami bahasa
pemrograman (Fadillah & Gaffar, 2023).

WPScan adalah alat yang digunakan untuk mendeteksi kerentanan keamanan pada
WordPress. Alat ini sangat berguna untuk mengevaluasi keamanan situs web yang dimiliki.
WPScan akan melakukan pemeriksaan pada situs WordPress dengan mengecek pada
database kerentanan dan eksploitasi. Dengan mengetahui kerentanan lebih awal, kita dapat
mengurangi risiko keamanan pada portal WordPress kita. Namun, perlu diingat bahwa alat
ini bisa menjadi berbahaya jika disalahgunakan oleh pihak-pihak yang tidak bertanggung
jawab seperti hacker atau cracker (Azis & Yazid, 2021).

WPScan berfungsi untuk memindai kerentanan pada situs web yang menggunakan
CMS WordPress. Alat ini dapat memindai daftar plugin, jenis tema yang digunakan, serta
mengidentifikasi kemungkinan kerentanan pada situs web. Kerentanan ini biasanya
ditemukan pada versi plugin atau tema yang sudah kadaluwarsa dan belum diperbarui oleh
pemilik situs web. Selain itu, WPScan juga dapat memberikan informasi tentang pengguna
yang terdaftar dan konfigurasi umum situs. Dengan menggunakan WPScan, administrator
situs dapat mengetahui area yang memerlukan perbaikan untuk meningkatkan keamanan
dan mencegah potensi serangan (Darra Deandra Modesta, 2021).

Pengujian keamanan website menggunakan WPScan adalah langkah yang penting
untuk mengetahui celah keamanan yang mungkin ada pada platform WordPress. Dengan
melakukan pengujian ini, Ichi Hydroponic Store dapat memastikan bahwa situs web

mereka aman dari serangan peretas atau eksploitasi kelemahan. WPScan membantu dalam

https://journal.pubmedia.id/index.php/pjise


https://journal.pubmedia.id/index.php/pjise

Journal of Internet and Software Engineering Vol: 1, No 4, 2024 6 of 15

mengidentifikasi potensi kerentanan dan memberikan wawasan yang diperlukan untuk
meningkatkan keamanan situs.(Cahyo et al., 2022)

WPScan adalah alat yang digunakan untuk mencari celah-celah keamanan pada
WordPress. Alat ini sangat bermanfaat untuk mengetahui kekuatan dan kerentanan dari
situs web yang dimiliki. Namun, WPScan bisa sangat berbahaya jika digunakan oleh pihak
yang tidak bertanggung jawab seperti hacker atau cracker (Azis & Yazid, 2021).

WPScan adalah sebuah alat khusus yang dirancang untuk mendeteksi kerentanan
keamanan pada situs web yang menggunakan platform WordPress. Keberadaan WPScan
menjadi kunci penting dalam upaya menjaga keamanan situs web berbasis WordPress.
Dengan menggunakan WPScan, administrator situs dapat secara proaktif mengidentifikasi
dan mengatasi potensi kerentanan keamanan yang dapat dieksploitasi oleh pihak yang

tidak bertanggung jawab.(Prihanto et al., 2023)

Metode

Studi literatur ini akan dilakukan dalam waktu satu minggu, dari pertemuan ke-12 di
bulan April hingga pertemuan ke-14 di bulan Mei, di Sekolah Vokasi IPB University.
Penelitian ini terdiri dari empat tahap: pengumpulan data, analisis, implementasi, dan
evaluasi solusi dalam keamanan siber. Pengumpulan data melibatkan pencarian dan
analisis dokumen, artikel, dan sumber daya lain yang relevan terkait dengan efektivitas
WPScan dalam mengidentifikasi kerentanan di situs WordPress, mekanisme penyerangan
yang digunakan peretas dengan memanfaatkan WPScan, serta strategi mitigasi yang dapat
diterapkan untuk mengurangi risiko serangan tersebut.

Analisis data melibatkan analisis mendalam terhadap informasi yang terkumpul
untuk mengidentifikasi temuan kunci dan pola yang muncul. Meskipun tahap
implementasi tidak diperlukan dalam studi literatur, evaluasi akan dilakukan terhadap
temuan dan analisis yang telah dilakukan untuk menyusun rekomendasi dan strategi
mitigasi yang dapat diterapkan untuk mengurangi risiko serangan menggunakan WPScan.
Studi literatur ini menggabungkan pendekatan kualitatif dan kuantitatif. Pendekatan
kualitatif digunakan untuk memahami mekanisme penyerangan dan strategi mitigasi,
sementara pendekatan kuantitatif digunakan untuk menganalisis efektivitas WPScan

dalam mengidentifikasi kerentanan.
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Hasil dan Pembahasan
Langkah-Langkah Penggunaan WPScan
Pertama-tama install terlebih dahulu kali linux. Kali Linux yang kami gunakan adalah

versi 2024.1 untuk sebuah penyerangannya.

Gambar 1. Tampilan Kali Linux
Selanjutnya siapkan target yang ingin di serang, di sini kami menggunakan dua website
wordpress yang dimana satunya menggunakan ubuntu dan tidak di proteksi apapun, yang

kedua menggunakan proteksi hosting wordpress.com.

Websitelni

Keamanan Siber

We digital

experiences.

ull Site Editing

Get Started '

Gambar 2. Tampilan Website 01
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Laptop gaming Tentang

SPEK LAPTOP GAMING HP
PAVILION 15
(SERI RTX DAN AMD)

SPEK LAPTOP MENGIKUTI PEMILIK WORDPRESS

Gambar 3. Tampilan website 02
Bukalah terminal linux dan jalankan command “wpscan -h”. Disini akan menampilkan
banyak variant dari wpscan. Kita akan fokus kebagian enumerate atau mengecek

kerentanan dalam website wordpress.

Gambar 4. WPScan
Selanjutnya kita bisa mencoba mengidentifikasi bagian apa yang rentan dengan command
“wpscan —url (halaman website)”. Di sini akan menampilkan bagaimana website itu terbuat
dan bagian apa saja, namun untuk output dari kerentanannya tidak ditampilkan karena
membutuhkan registrasi dari wpscan. Registerlah ke dalam wpscan ke halaman

https://wpscan.com/register/. Ketika sudah maka anda akan diberi token yang bisa

digunakan untuk memberikan output pada wpscan tersebut.

a has not been out
gistering at http scan.com/register

Gambar 5. Tampilan sebelum WPScan Register
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Gambar 6. Tampilan sesudah Wpscan Register
Dari sini kita bisa mengecek enumerate apa saja yang rentan dari awal hingga akhir, jika
website tersebut sudah terproteksi maka akan menampilkan seperti ini ketika di
enumerate.

URL: http 192.16 .0.176]
Started: }

(Ubuntu)

found: http

admir
admin/admin-

om/db/modu
om/db/modu

Found B
| Confidenc

Registration is

.168.@.176/wp-content/uploads/

cron.php

Gambar 7. Hasil Wpscan
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] wpuser
Found By: Rss Generator (Passive Detection)
Firmed By:
Wp Json Api ( ssive Detection)
- http i 76/ wp-json/wp
Rss G etection)
Author Si g i ction)
- http: /f/ 161 176/wp-sitemap-use L
Author Id Brute Fo ng - Auther Pa rm ressive Detection)
Login Error Messages (Aggressive Detection)

[+] ghani
| Found By: Author Id Brute Forcing - Author Pattern (Aggressive Detection)

| Confirmed By: Login Error Messages (Aggressive Detection)

Finished: Tue May 2

Requests Done:

| Memory used:
Elapsed time: @0:@1:15

Gambar 8. Wpscan Hasil 02

Di sini dapat terlihat tampilan dari apa saja informasi dalam wordpress yang dibuat hingga
user yang terdapat di dalamnya.

1 https://kamsiber.wordpress.com/ Fe9OWv76FB270pxWMiuYmpoGgsf5iKIEr7 tCWDUFta

Team

Scan Aborted: The target appears to be hosted on WordPress.com. Scanning such site is not supported.

Gambar 9. Wpscan Tampilan Ketika Hosting by Wordpress
Ini untuk tampilan ketika website tersebut sudah di publik dengan wordpress.com akan

dilindungi dan WPScan sendiri tidak support untuk melakukan enumeratenya.
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Memasuki Akun Wordpress

Dari data akun salah satu website wordpress tadi kita bisa membuat sebuah percobaan
untuk memasuki halaman website itu dengan menggunakan wpscan dan passlist. Pertama-
tama siapkan dulu passlistnya, bisa didapatkan dalam github atau membuat sendiri dengan
crunch. Gunakan Command “wpscan —url (halaman website) -U (nama user) —P (/direktori

dari passlist).

] URL: http:,

] Started: Tue

Xmlrpc against 1 user/s

can API Token give as : / rabili not been output
get a free API tol y tering at https:/, can.com/register

20:01:16 2024

Gambar 11. Tampilan Wpscan password

Teknik Mitigasi
1. Menggunakan Domain
Memastikan penggunaan domain yang terpercaya dan terjamin keamanannya
dapat membantu mengurangi risiko serangan. Melalui pemilihan domain yang tepat,
risiko serangan dapat diminimalkan karena serangan biasanya lebih ditargetkan pada
situs-situs dengan domain yang lemah atau rentan. Sebagai contoh, memilih domain
yang didaftarkan melalui penyedia layanan domain terkemuka dan terpercaya seperti
GoDaddy atau Namecheap dapat memberikan jaminan keamanan tambahan. Dengan
menggunakan domain yang terpercaya, Anda dapat menghindari risiko serangan yang

mungkin terkait dengan domain yang diambil alih atau tautan yang meragukan.
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2. Menggunakan HTTPS agar website secure

Mengimplementasikan protokol HTTPS pada situs WordPress adalah langkah
kunci dalam meningkatkan keamanan. Dengan menggunakan HTIPS, semua
komunikasi antara pengguna dan server dilindungi dengan enkripsi, sehingga
mengurangi risiko peretasan dan pencurian data. Sebagai contoh, Anda dapat
menginstal dan mengonfigurasi sertifikat SSL/TLS dari penyedia layanan sertifikat
seperti Let's Encrypt. Dengan menggunakan HTTPS, situs Anda akan dienkripsi,
sehingga memastikan bahwa informasi sensitif seperti kata sandi atau data pengguna

tidak dapat dengan mudah diretas oleh pihak yang tidak berwenang.

3. Gunakan Google password atau update password secara berkala

Memperkuat keamanan dengan menerapkan kebijakan penggunaan kata sandi
yang kuat dan aman adalah langkah yang penting. Menggunakan layanan otentikasi
ganda seperti Google password dapat memberikan lapisan keamanan tambahan. Selain
itu, memastikan untuk secara teratur memperbarui kata sandi juga penting untuk
mengurangi risiko akses yang tidak sah ke situs WordPress. Sebagai contoh, menerapkan
kebijakan penggunaan kata sandi yang kuat seperti kombinasi huruf besar-kecil, angka,
dan karakter khusus serta menggunakan manajer kata sandi seperti LastPass atau
Dashlane dapat membantu meningkatkan keamanan. Selain itu, mengatur periode
reguler untuk meminta pengguna untuk memperbarui kata sandi mereka, misalnya

setiap 90 hari, juga merupakan praktik yang baik dalam menjaga keamanan situs.

4. Update Software
Selalu memastikan bahwa seluruh perangkat lunak yang digunakan, termasuk
WordPress core, tema, dan plugin, selalu diperbarui ke versi terbaru. Pembaruan
perangkat lunak sering kali mengandung perbaikan keamanan untuk memperbaiki celah
yang dapat dieksploitasi oleh peretas. Dengan menjaga semua software terkini, Anda
dapat mengurangi risiko serangan yang dimungkinkan melalui kerentanan perangkat

lunak yang sudah diketahui.
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Gambar 12. Mitigasi Software Wordpress
Konfigurasi Izin File dan Direktori
Aturlah izin konfigurasi dengan command berikut
root@dtekcloud:~# cd /var/www/html/wordpress

Gambar 13. Masuklah ke dalam direktori Wordpress
root@tekcloud: /var/www/html/wordpress# find . —type d -exec chmod 755 {} \;

root@tekcloud: /var/www/html/wordpress# find . —type f —-exec chmod 644 {} \;
root@tekcloud: /var/www/html/wordpress#

Gambar 14. Berikanlah izin pada direktori ini
Dengan melakukan command ini akan memberikan command untuk direktori dapat

dibaca, tulis dan ekseskusi sedangkan untuk file hanya dapat dibaca dan ditulis

Simpulan

Penelitian ini mengkonfirmasi bahwa WPScan adalah alat yang efektif untuk
mengidentifikasi kerentanan pada situs WordPress. WPScan mampu menemukan berbagai
jenis kerentanan, mulai dari plugin yang usang hingga tema yang rentan. Namun, alat ini
juga memiliki potensi disalahgunakan oleh peretas untuk mengeksploitasi kelemahan pada
situs WordPress yang tidak dilindungi dengan baik. Oleh karena itu, pemahaman yang
mendalam tentang penggunaan WPScan dan implementasi strategi mitigasi yang tepat
sangat penting untuk menjaga keamanan situs WordPress. Dengan pemindaian yang rutin
dan tindakan preventif, administrator situs dapat mengurangi risiko serangan dan

melindungi data pengguna secara efektif.
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