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Abstrak: Artikel ini membahas tentang pengaturan mengenai yurisdiksi dari cyber crime yang tentunya tidak terlepas dari
tantangan serta hambatan dalam pelaksanaannya di kehidupan nyata. Pengaturan mengenai yurisdiksi ini muncul
sebagai aturan yang mendorong negara — negara untuk dapat mengadili pelaku kejahatan siber tanpa terkecuali. Namun
dalam mengadili pelaku juga tidak terlepas dari hukum nasional negara yang terkodifikasi dengan hukum internasional
yang berlaku, sehingga negara — negara tersebut dapat ditengahi dan bekerja sama dalam mengadili pelaku. Meskipun
begitu keterbatasan hukum dalam menangani kejahatan siber juga menjadi sebuah hambatan. Dikarenakan belum ada
aturan yang secara spesifik dalam menangani jenis — jenis kejahatan siber tersebut. Selain itu sering terjadi keterlambatan
terhadap penegakan hukum tersebut karena harus menyesuaikan dengan perkembangan teknologi yang ada. Penelitian
ini menggunakan metode deskriptif kualitatif guna mengkaji terkait kesesuian antara pengaturan yang berlaku dengan
yurisdiksi cyber crime. Hasil penelitian menyatakan bahwa yurisdiksi cyber crime sudah sesuai dengan aturan yang berlaku
namun tetap memiliki hambatan — hambatan tertentu.
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Abstract: This article discusses the regulation regarding the jurisdiction of cyber crime,
which of course cannot be separated from challenges and obstacles in its implementation
in real life. This requlation regarding jurisdiction emerged as a rule that encourages
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Pendahuluan

Dalam konteks kesesuaian hukum dengan teknologi, terdapat tantangan dalam
menangani kejahatan cyber yang semakin kompleks(Assarut et al.,, 2019). Meskipun

beberapa yurisdiksi telah memperbarui undang-undang mereka untuk mencakup aspek-
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aspek tertentu dari kejahatan cyber, seperti pencurian identitas atau penipuan online,
namun masih terdapat kesenjangan dalam menanggapi perkembangan teknologi baru.
Contohnya, teknik keamanan yang digunakan untuk melindungi data pribadi sering kali
lebih lambat daripada perkembangan teknologi yang digunakan oleh penjahat cyber. Selain
itu, hukum yang ada mungkin tidak cukup fleksibel untuk menanggapi situasi yang unik
atau serangan yang belum pernah terjadi sebelumnya(l. Goni & Mohammad, 2020).

Dalam menangani kejahatan cyber, keterlibatan masyarakat menjadi semakin
penting mengingat selain dari pihak penegak hukum pentingnya dukungan dari
masyarakat. Adanya informasi, bukti, dan sumber daya intelijen menjadi krusial dalam
mendukung investigasi dan penegakan hukum terhadap pelaku kejahatan cyber yang
beroperasi di wilayah berbeda(Shukla & Tiwari, 2024). Penerapan Yurisdiksi cybercrime
menjadi solusi dan memiliki peran penting dalam menangani permasalahan yang berkaitan
dengan teknologi informasi dan komunikasi. Yurisdiksi cyber dapat diartikan menjadi
seperti kekuasaan dan kekuatan dalam jaringan system dari para pengguna untuk
dijadikan suatu bentuk ketentuan atau peraturan dan memposisikan sama pada pengguna
di ruang lingkup media internet, Sedangkan, Aspek hukum dalam yurisdiksi cyber
merupakan suatu wewenang yang dimiliki oleh pemerintah dan terdapat tanggung jawab
memeriksa atau memantau aktivitas pengguna media internet di ruang teknologi(O. Goni,
2022).

Oleh karena itu, penting untuk adanya kerja sama dan dukungan dalam
merumuskan standar hukum yang lebih holistik terkait dengan kejahatan cyber. Hal ini
tidak hanya memperbarui hukum secara teratur, tetapi juga membangun kerangka kerja
yang memungkinkan pertukaran informasi yang lebih efektif Dengan demikian, akan lebih
mungkin bagi hukum untuk tetap relevan dan efektif dalam menanggapi tantangan
kejahatan cyber yang terus berkembang(Sari & Jufri, 2022). Meskipun terdapat hambatan,
meningkatnya ancaman kejahatan cyber menuntut respon yang lebih koordinatif dan
efektif. Hal Ini membutuhkan pembangunan kapasitas investigasi dan penegakan hukum
yang kuat di tingkat nasional, serta upaya bersama untuk mengatasi perbedaan hukum dan
hambatan lainnya(Whelan et al., 2024). Dengan meningkatnya kerjasama dan koordinasi
akan lebih mungkin untuk menciptakan lingkungan yang lebih sulit bagi pelaku kejahatan
cyber, serta memperkuat daya tangkal global terhadap ancaman cyber yang semakin
kompleks dan serius(Tuli et al., 2022).

Metode Penelitian

Penelitian ini menggunakan metode deskriptif kualitatif untuk mengkaji terkait

yurisdiksi dari cyber crime yang sesuai dengan aturan yang berlaku. Metode ini dipilih
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karena memungkinkan peneliti untuk menggambarkan secara mendalam dan menyeluruh
implementasi dari yurisdiksi ini tanpa terlibat langsung melalui observasi atau
wawancara(Timofeyev & Dremova, 2022). Data dikumpulkan melalui studi kepustakaan,
dengan menelaah berbagai literatur yang relevan termasuk jurnal, artikel, berita serta
dokumen lainnya guna memberikan validasi keabsahan dari hasil penelitian. Analisis
dokumen dilakukan untuk mengidentifikasi dan memahami pandangan-pandangan yang
ada mengenai pengaturan terhadap yurisdiksi dari cyber crime. Dengan pendekatan ini,
penelitian bertujuan untuk memberikan gambaran yang komprehensif tentang bagaimana
pengaturan terhadap yurisdiksi cyber crime ini dipraktikkan, dipersepsikan, dan dipahami
dalam kehidupan sehari — hari(Veena et al., 2022).

Hasil Dan Pembahasan
Kesesuian Peraturan Dalam Yurisdiksi Cyber Crime

Munculnya jenis kriminalitas yang baru seperti cyber crime tidak terlepas dari
ketentuan yang berlaku dalam KUHP. Khususnya mengenai yurisdiksi yang sesuai dengan
Pasal 2 KUHP bahwasanya ketentuan pidana dalam perundang — undangan Indonesia
berlaku bagi setiap orang yang melakukan delik — delik kejahatan di Indonesia(Wiggen,
2020). Kemudian berkaitan dengan kejahatan tersebut, lahirnya Undang — Undang ITE yang
memberikan penerapan terhadap yurisdiksi negara Indonesia terkait perbuatan yang
dilarang baik di dalam maupun di luar wilayah Indonesia selama terdapat kerugian
terhadap sistem elektronik di wilayah tersebut. Mengenai tindakan apa saja yang dilarang
dalam undang — undang tersebut telah tercantum dari pasal 27 hingga 36 yang memiliki
unsur — unsur manipulasi, menganggu hak eksklusif atau privasi dengan cara yang tidak

sah sehingga merugikan sistem elektronik tersebut(Biswal & Pani, 2021).

PBB pada tahun 1990 telah mengeluarkan resolusi yang membahas terkait penerapan
tindakan preventif terhadap Kejahatan dan Perlakuan yang berhubungan dengan
elektronik seperti komputer. Resolusi tersebut bertujuan untuk menghimbau negara —
negara dalam meningkatkan perlawanan terhadap kejahatan komputer dengan melakukan

implementasi sebagai berikut(Ignatuschtschenko, 2021):

1. Melakukan perubahan terhadap undang — undang pidana beserta prosedur hukumnya
sesuai dengan perkembangan zaman sehingga penanganan terhadap kejahatan di dunia
siber dilakukan dengan efektif

2. Peningkatan keamanan terhadap jaringan komputer dan melakukan tindakan
pencegahan yang mementingkan isu — isu privasi demi menjunjung tinggi hak asasi

manusia dan kebebasan individu
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3. Sosialisasi dan pemberian pendidikan terhadap masyarakat maupun penegak hukum
berkaitan dengan kejahatan komputer guna meningkatkan kesadaran dalam mencegah
terjadinya kejahatan

4. Sosialiasi dan pengadaan pelatian kepada seluruh aparat penegak hukum dalam
melakukan pencegahan, penyelidikan, dan menangani kasus — kasus tentang kejahatan

siber

Kejahatan siber bisa saja dilakukan secara lintas negara yang menyebabkan
pengaturannya harus sesuai dengan yurisdiksi negara tersebut(Anjum, 2020). Hal ini
tentunya sering menjadi masalah, khususnya ketika berkaitan dengan warga negara asing
yang melakukan kejahatan tersebut di wilayah kita. Maka dari itu selain dari peraturan
yang ditetapkan dalam undang — undang nasional, kejahatan siber ini harus berada dalam
yurisdiksi hukum internasional sebagai penengah dalam mengadili kejahatan tersebut.
Dalam berhubungan dengan negara lain, perlu adanya ratifikasi terhadap cyber crime itu
sendiri sehingga negara — negara lain bisa bekerja sama dalam menangani kasus yang
merugikan wilayah tersebut. Dengan adanya penguatan peraturan terhadap penanganan
tersebut, maka wilayah yang dirugikan bisa melakukan pengajuan ekstradisi terhadap

pelaku.

Berkaitan dengan penjelasan terhadap yurisdiksi telah diatur dalam Convention on
Cybercrime yang dibuat oleh Dewan Eropa. Dalam konvensi ini ditemukan beberapa
prinsip, salah satunya adalah mengenai prinsip teritorial. Yang dimaksud dengan prinsip
ini artinya negara — negara yang terikat dalam konvensi ini berhak mengadili pelaku yang
melakukan kejahatan — kejahatan sesuai dengan unsur konvensi apabila dilakukan di
wilayahnya. Selain itu terdapat prinsip nasionalitas yang terkenal prakteknya dalam negara
— negara yang mengani sistem civil law. Berkaitan dengan prinsip ini menyatakan bahwa
pelaku kejahatan siber dalam diproses dengan hukum nasional tempat ia berasal atas

perbuatan yang dilakukan di luar wilayah yurisdiksi negaranya sendiri(Widijowati, 2023).

Namun tidak jarang meskipun yurisdiksi telah diatur sedemikian rupa, masih

terdapat potensi konflik apabila:

1. Pengklaiman yurisdiksi menurut beberapa negara yang menggunaan dasar suatu kasus
tersebut diadili di tempat kejahatan tersebut dilakukan

2. Pengklaiman yurisdiksi menurut beberapa negara yang memiliki perbedaan prinsip
nasionalitas aktif, pasif, dan juga teritorialitas sehingga menimbulkan kebingungan

dalam mengadili kejahatan tersebut(Syahril, 2023).

Mengenai permasalahan ini tidak diatur secara rinci dalam konvensi tersebut
sehingga perlu diadakan perundingan antara negara yang bersangkutan untuk

menentukan keberhakan mereka dalam mengadili pelaku tersebut. Bentuk — bentuk
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perundingan tersebut dapat ditempuh dengan cara kerja sama internasional sebagai
berikut:

1. Ekstradisi dan Deportasi
Ekstradisi merupakan penyerahan pihak yang merupakan tersangka yang
dilakukan suatu negara kepada negara lain sebagai bentuk pemberian wewenang untuk
mengadili dan melakukan pemidanaanya. Hal ini dapat dilakukan apabila antar kedua
negara tersebut telah memiliki hubungan yang baik, kemudian pelaku memiliki
keterkaitan dengan kedua negara tersebut. Pemberlakuan ekstradisi itu sendiri kerap
menggunakan mekanisme deportasi dalam proses pemulangan warga negara asing yang
diadili tersebut. Diberlakukannya deportasi tidak lain karena warga tersebut tidak
dikehendaki keberadaannya dalam wilayah asalnya.
2. Mutual Legal Assistance
Cara ini juga lebih dikenal sebagai Bantuan Hukum Timbal Balik dalam Masalah
Pidana karena tindakannya sebagai bentuk kerja sama dalam memerangi kejahatan.
Mekanisme hukum ini timbul dalam pergaulan masyarakat internasional. Mekanisme
ini meliputi prosedur kerjasama internasional terhadap negara — negara terkait dalam
mengajukan serta menerima bantuan dari pihak lain dalam mengumpulkan alat bukti
dan menyelidiki serta menuntut pelaku dalam kasus - kasus kejahatan yang
dilakukannya(Boussi & Gupta, 2020).
3. Transfer of Proceedings
Cara ini lebih dikenal sebagai pengalihan terhadap perkara dalam sistem
peradilan pidana internasional. Dimana praktek mekanisme ini diatur dalam European
Convention on The Transfer of Proceedings in Criminal Matters. Prosedurnya melibatkan
kerjasama internasional dimana suatu negara dapat meminta bantuan dari negara lain
untuk melakukan proses pengadilan terhadap seseorang yang merupakan tersangka

dalam kejahatan yang terjadi di wilayahnya.
Hambatan Dalam Pelaksanaan Implementasinya Di Kehidupan Nyata

Kemajuan teknologi sangat erat kaitannya dengan kemajuan ilmu pengetahuan,
sehingga kemajuan teknologi dapat dikatakan bahwa merupakan suatu hal yang tidak bisa
kita hindari dalam kehidupan ini memberikan manfaat serta memberikan banyak
kemudahan serta menjadi alat dalam menjalankan kegiatan manusia. Dalam bidang
teknologi, masyarakat sekitar kita telah menikmati banyak manfaat dari inovasi-inovasi
yang dihasilkan. Adanya kemajuan teknologi yang berkembang pesat dan mencakup
berbagai bidang kehidupan manusia. Saat ini rasanya sulit memisahkan kehidupan
manusia dari teknologi, padahal kebutuhan manusia sudah menjadi taruhannya. Pada awal

perkembangan teknologi, teknologi merupakan bagian atau bergantung pada ilmu
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pengetahuan, namun kini ilmu pengetahuan juga dapat bergantung pada teknologi.
Tentunya dengan adanya kemajuan teknologi mempunyai dampak positif dan negatif bagi
masyarakat sekitar. Selain itu terdapat permasalahan dari kemajuan teknologi yaitu
munculnya cybercrime yang menjadi sebuah tantangan untuk diselesaikan. Dalam dunia
teknologi informasi yang dimana aktivitasnya dilakukan dengan menggunakan media
internet namun kejahatan tersebut tidak terlihat secara langsung oleh masyarakat sekitar
dan tidak menimbulkan kerugian secara fisik menyebabkan kerusakan apa pun, namun
dapat menyebabkan kerugian yang signifikan seperti peretas kejahatan dunia maya dapat

mencuri dan menyalahgunakan data penting(Jain & Gupta, 2020).

Keterbatasan hukum dalam menangani kejahatan cyber adalah salah satu hambatan
utama yang dihadapi oleh penegak hukum di seluruh dunia. Dengan semakin terglobalisasi
dan terinterkoneksinya dunia melalui internet, pelaku kejahatan cyber dapat dengan
mudah melintasi batas negara dan menggunakan infrastruktur yang tersebar di berbagai
yurisdiksi. Hal ini menyulitkan upaya penegakan hukum karena munculnya perbedaan
dalam definisi kejahatan cyber, prosedur penyelidikan, dan hukuman. Misalnya, apa yang
dianggap sebagai pelanggaran di satu negara mungkin tidak dianggap demikian di negara
lain, atau hukumannya bisa jauh berbeda. Selain itu, proses ekstradisi dan kerja sama lintas
batas seringkali rumit dan memakan waktu, karena melibatkan koordinasi antara berbagai

sistem hukum nasional yang berbeda.

Selain itu, upaya untuk menangani keterbatasan hukum dalam konteks kejahatan
cyber seringkali terhambat oleh ketidakmampuan untuk secara cepat menyesuaikan
hukum dengan perkembangan teknologi. Kejahatan cybercrime terus berkembang dan
menggunakan teknik yang semakin canggih, sementara hukum dan peraturan seringkali
lambat dalam menanggapinya. Ini menciptakan kesenjangan antara kemampuan penegak
hukum dan pelaku kejahatan, yang dapat dimanfaatkan oleh penjahat siber untuk
menghindari tangkapan atau hukuman. Oleh karena itu, ada kebutuhan mendesak untuk
meningkatkan kerja sama dalam pengembangan dan implementasi hukum yang memadai

untuk menangani ancaman kejahatan cyber di era digital ini(Nguyen, 2023).

Keterbatasan teknologi menjadi salah satu hambatan utama dalam penegakan
yurisdiksi terhadap kejahatan cyber. Sementara teknologi terus berkembang dengan cepat,
para pelaku kejahatan siber juga terus memperbarui metode dan alat mereka. Hal ini
menciptakan sebuah tantangan bagi penegak hukum untuk selalu berada di depan kurva
dan menanggapi secara efektif terhadap serangan yang terus berubah. Misalnya, serangan
cyber yang menggunakan teknik dan alat enkripsi yang canggih dapat membuat

penyelidikan menjadi sulit karena sulitnya melacak dan mengidentifikasi pelaku. Selain itu,

https://journal.pubmedia.id/index.php/lawjustice



Indonesian Journal of Law and Justice Volume: 1, Number 3, 2024 7 of 11

kurangnya keahlian teknis di kalangan penegak hukum juga dapat menjadi penghalang

dalam memahami dan menanggapi serangan kejahatan siber dengan tepat(Koto, 2021).

Upaya untuk mengatasi keterbatasan teknologi dalam penegakan hukum kejahatan
cyber memerlukan investasi yang signifikan dalam pelatihan, peralatan, dan infrastruktur
teknologi. Penegak hukum perlu diberikan sumber daya yang cukup untuk dapat
memperbarui keahlian mereka secara teratur dan mengadopsi teknologi terbaru yang dapat
membantu mereka dalam memerangi kejahatan siber. Selain itu, kerja sama antara sektor
publik dan swasta juga sangat penting dalam membangun kapasitas teknis yang diperlukan
untuk melawan ancaman cybercrime. Ini termasuk pertukaran informasi tentang ancaman
yang baru muncul, serta pengembangan solusi keamanan yang inovatif. Dengan demikian,
dengan mengakui pentingnya investasi dalam teknologi dan peningkatan kerja sama lintas
sektor, penegak hukum dapat lebih efektif dalam menanggapi ancaman kejahatan siber

yang semakin kompleks.

Kurangnya sumber daya merupakan salah satu hambatan utama dalam penegakan
yurisdiksi cybercrime terhadap kejahatan cyber di banyak negara. Banyak lembaga penegak
hukum menghadapi keterbatasan dalam hal personel yang terlatih secara teknis, peralatan
yang diperlukan, dan anggaran yang cukup untuk mengatasi ancaman kejahatan siber yang
semakin kompleks. Hal ini membuat mereka seringkali tidak mampu untuk memonitor
secara efektif aktivitas online, mendeteksi serangan cybercrime, dan menindaklanjuti secara
tepat waktu. Selain itu, kebutuhan akan sumber daya yang lebih besar dalam hal pelatihan
dan pengembangan kapasitas juga menjadi tantangan, karena teknologi dan taktik

kejahatan siber terus berkembang dengan cepat.

Untuk mengatasi keterbatasan sumber daya, penting bagi pemerintah dan lembaga
penegak hukum untuk mengalokasikan lebih banyak anggaran untuk keamanan cyber dan
pelatihan teknis. Investasi dalam pelatihan dan pengembangan kapasitas personel, serta
pengadaan peralatan dan infrastruktur yang diperlukan, sangat diperlukan untuk
meningkatkan kemampuan penegak hukum dalam menangani ancaman kejahatan siber.
Selain itu, kerja sama antara negara dan lembaga penegak hukum internasional juga dapat
membantu dalam berbagi sumber daya dan pengalaman, sehingga memperkuat
kemampuan penegak hukum di seluruh dunia dalam melawan cybercrime. Dengan upaya
ini, diharapkan penegak hukum akan memiliki sumber daya yang cukup untuk dapat lebih
efektif menghadapi tantangan keamanan cyber yang semakin kompleks(Koto, 2021).

Isu privasi dan kebebasan berbicara menjadi pertimbangan penting dalam
penegakan yurisdiksi terhadap kejahatan cyber. Dalam upaya untuk melacak aktivitas
online dan mengumpulkan bukti terkait pelaku kejahatan, seringkali diperlukan

pengawasan yang intensif terhadap komunikasi dan perilaku online individu. Namun, hal
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ini dapat menimbulkan kekhawatiran tentang pelanggaran privasi dan potensi
penyalahgunaan kekuasaan oleh pemerintah atau lembaga penegak hukum. Selain itu,
upaya untuk membatasi atau memantau kegiatan online juga bisa dianggap sebagai
pembatasan terhadap kebebasan berbicara dan akses informasi yang dijamin oleh hukum
di beberapa negara. Oleh karena itu, penegak hukum perlu memperhatikan keseimbangan
yang tepat antara kebutuhan untuk melindungi masyarakat dari kejahatan cyber dengan

menjaga hak privasi individu dan kebebasan berbicara.

Dalam menanggapi isu privasi dan kebebasan berbicara, penegak hukum dapat
mengadopsi pendekatan yang berbasis pada hukum dan transparansi. Hal ini mencakup
pengembangan kebijakan yang jelas tentang pengumpulan dan penggunaan data dalam
konteks penegakan hukum cybercrime, serta memastikan bahwa tindakan yang diambil
sesuai dengan hukum yang berlaku dan menghormati hak asasi manusia. Selain itu, upaya
untuk meningkatkan kesadaran masyarakat tentang pentingnya keamanan cyber dan
dampaknya terhadap privasi individu dapat membantu memperkuat dukungan untuk
upaya penegakan hukum dalam melawan kejahatan cybercrime. Dengan memperhatikan
keseimbangan yang tepat antara keamanan dan privasi, penegak hukum dapat
menjalankan tugas mereka secara efektif sambil tetap menghormati hak asasi manusia dan
nilai-nilai demokratis(Al-Masalha et al., 2020).

Ketidakseragaman dalam yurisdiksi menjadi hambatan signifikan dalam penegakan
hukum cybercrime di tingkat global. Setiap negara memiliki kerangka hukum yang unik
dan berbeda dalam menangani kejahatan cyber, dengan perbedaan dalam definisi
kejahatan, prosedur penyelidikan, dan hukuman yang diterapkan. Hal ini dapat
menyulitkan apabila terdapat kerja sama lintas-batas antara negara-negara yang berusaha

untuk menangani kejahatan cybercrime.
Simpulan

Yurisdiksi cybercrime belum sepenuhnya berjalan sesuai dengan peraturan yang
berlaku. Meskipun beberapa yurisdiksi telah memperbarui undang-undang mereka untuk
menangani aspek-aspek tertentu dari kejahatan siber, masih terdapat kesenjangan dalam
menanggapi perkembangan teknologi baru. Hukum yang ada sering kali tidak cukup
fleksibel untuk menangani situasi yang unik atau serangan yang belum pernah terjadi
sebelumnya. Ketentuan tentang khususnya mengenai yurisdiksi yang sesuai dengan Pasal
2 KUHP bahwasanya ketentuan pidana dalam perundang — undangan Indonesia berlaku

bagi setiap orang yang melakukan delik — delik kejahatan di Indonesia. Terdapat beberapa
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hambatan dalam implementasi yurisdiksi cybercrime di dunia nyata seperti teknik
keamanan yang digunakan untuk melindungi data pribadi sering kali lebih lambat
daripada perkembangan teknologi yang digunakan oleh pelaku kejahatan siber. Kurangnya
koordinasi dan pertukaran informasi yang efektif antara berbagai pihak terkait, seperti
penegak hukum dan masyarakat. Perbedaan hukum dan yurisdiksi antar negara
menyulitkan penanganan kejahatan siber yang melintas batas, sehingga dibutuhkan
pembangunan kapasitas investigasi dan penegakan hukum yang kuat di tingkat nasional

untuk mengatasi ancaman kejahatan siber yang semakin kompleks.

Untuk mengatasi tantangan ini, diperlukan upaya yang lebih koordinatif dan efektif,
termasuk nemperbarui hukum secara teratur untuk tetap relevan dan efektif dalam
menanggapi perkembangan kejahatan siber, membangun kerangka kerja yang
memungkinkan pertukaran informasi yang lebih efektif antara berbagai pihak terkait.
Meningkatkan kerjasama dan koordinasi internasional untuk mengatasi perbedaan hukum
dan hambatan lainnya. Memperkuat kapasitas investigasi dan penegakan hukum di tingkat
nasional. Secara keseluruhan, meskipun terdapat beberapa hambatan, implementasi
yurisdiksi cybercrime masih memerlukan perbaikan dan upaya yang lebih koordinatif dan

efektif agar dapat menangani ancaman kejahatan siber yang semakin kompleks.
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