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Abstrak: Kemajuan teknologi informasi, terutama internet, telah menjadikan internet sebagai media utama pertukaran
informasi dan data di era digital. Aplikasi berbasis web menyediakan layanan global dengan akses luas bagi pengguna di
seluruh dunia. Namun, kemajuan ini juga dimanfaatkan oleh penyerang untuk tujuan ilegal, seperti serangan SQL
Injection. Penelitian ini menyoroti penggunaan teknologi Web Application Firewall (WAF) sebagai langkah proaktif dalam
menguji dan meningkatkan ketahanan aplikasi terhadap serangan SQL Injection. Penelitian ini bertujuan mendalami
mekanisme serangan SQL Injection, menerapkan teknik SQLMap untuk mengidentifikasi dan mengekstrak informasi
sensitif dari basis data, serta memahami cara kerja SQLMap dalam memanfaatkan celah keamanan. Penelitian ini juga
mengembangkan strategi mitigasi efektif untuk melindungi aplikasi web dari serangan SQL Injection. Dengan fokus pada
langkah-langkah keamanan seperti WAF, penelitian ini tidak hanya meningkatkan kesadaran akan keamanan aplikasi
web tetapi juga melindungi data sensitif dari ancaman serangan siber yang semakin kompleks. Implementasi SQLMap
pada server Ubuntu menjadi bagian penting penelitian ini, menambah kompleksitas dalam pengujian keamanan aplikasi
web dan menunjukkan relevansi teknologi open-source dalam konteks keamanan informasi.
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Pendahuluan

Kemajuan teknologi informasi yang begitu pesat terutama dalam bidang teknologi
internet, telah menjadikan internet sebagai salah satu media pertukaran informasi dan data
yang utama (Nursapdahi et al. 2022). Kemajuan teknologi informasi, terutama internet,
memiliki hubungan erat dengan aplikasi web, yang kini menawarkan layanan global seperti
komunikasi, kolaborasi, e-commerce, dan informasi. Namun, kemajuan ini juga
dimanfaatkan oleh penyerang untuk tujuan ilegal (Yulianingsih 2016). Penyerang sering
menggunakan SQL Injection untuk mengeksploitasi kelemahan aplikasi web. Teknik ini
memanfaatkan celah di basis data, memungkinkan penyisipan kode dalam pernyataan SQL
karena kelemahan dalam kode aplikasi tanpa penyaringan memadai (Ardiansyah et al.
2016). Serangan ini memungkinkan penyerang untuk mengubah, menghapus, atau
mengakses data tanpa izin jika berhasil (Hidayah dan Saptono 2017). Senjata utama dalam
serangan ini adalah SQLQuery, yang memungkinkan penyerang meng-inject perintah SQL
ke formulir login dan mengakses data dalam database (Singh 2012). SQLMap adalah teknik
untuk SQL Injection yang memungkinkan penyerang mengakses dan memperoleh
informasi dari database tanpa autentikasi (Puspa Ira Dewi Candra Wulan et al. 2023).
SQLMap memiliki dukungan penuh untuk berbagai sistem basis data seperti MySQL,
Oracle, dan banyak lagi. Fiturnya mencakup pencarian database, tabel, dan kolom tertentu
di seluruh database, yang bermanfaat untuk mengidentifikasi informasi penting seperti ID,
username, dan password (Hermawan 2021). Penerapan Web Application Firewall (WAF)
menjadi langkah mitigasi yang penting untuk melindungi aplikasi web dari serangan yang
dapat merusak atau mencuri data (Bangkit Wiguna et al. 2020). WAF beroperasi dengan
memantau, memfilter, dan memblokir lalu lintas data antara pengguna dan aplikasi web
untuk melindungi dari serangan di lapisan aplikasi, dengan fokus pada analisis permintaan
HTTP untuk mengidentifikasi ancaman (Haikal Muhammad et al. 2024). Kemajuan
teknologi internet memicu perkembangan aplikasi web dan ide-ide kreatif dari penyerang
yang mengakibatkan ancaman SQL Injection, sehingga penggunaan Web Application Firewall
penting untuk menguji ketahanan aplikasi terhadap serangan tersebut (Humaira et al. 2024).
Penelitian ini mengintegrasikan pengetahuan tentang SQL Injection, pemahaman tentang
SQLMap, dan implementasi praktis Web Application Firewall untuk meningkatkan keamanan
aplikasi web dan melindungi data sensitif dari serangan siber.

Keamanan siber (Cyber Security) merupakan rangkaian alat, kebijakan, dan teknologi
untuk melindungi aset organisasi yang mencakup perangkat, personel, infrastruktur,
aplikasi, layanan, sistem telekomunikasi, dan informasi di dunia maya (Khoironi 2020).
Keamanan siber mencakup aspek-aspek seperti keamanan jaringan, informasi, aplikasi, dan
lainnya. Meskipun "keamanan informasi" dan "keamanan siber" memiliki kesamaan dalam
proteksi aset dan perlawanan terhadap ancaman, perbedaan signifikan terletak pada fokus
cyber security pada pengawasan komputer dan kontrol ketat, sementara keamanan
informasi melibatkan isu-isu lebih luas seperti kedaulatan negara, keamanan nasional, dan
perlindungan data pribadi (Budi et al. 2021). Keamanan siber berperan dalam mendeteksi,
memperbaiki, dan mengurangi risiko ancaman serta serangan siber terhadap semua
komponen sistem, termasuk perangkat keras, perangkat lunak, data, dan infrastruktur
(Ramadhani dan Raf). Ancaman siber adalah keadaan, situasi, atau kapabilitas yang dapat
melakukan tindakan merusak dan merugikan, mengancam kerahasiaan, ketersediaan, dan
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integritas sistem dan informasi. Meskipun belum terjadi, ancaman ini berpotensi
menimbulkan kerugian, dan baik alat yang digunakan maupun ancamannya berbentuk
siber, bukan fisik (Putri et al. 2022). Serangan siber merupakan ancaman signifikan terhadap
keamanan informasi dan infrastruktur teknologi yang meningkat dalam tingkat
kecanggihan dan kerugian. Ini meliputi berbagai bentuk seperti malware, DDoS, phishing,
dan SQL injection (Uzlah et al. 2024).

"Ubuntu" berasal dari bahasa kuno Afrika yang mengandung makna "rasa
kemanusiaan terhadap sesama." Istilah ini juga dapat diartikan sebagai "saya adalah diri
saya karena keberadaan kita semua." Tujuan distribusi Linux Ubuntu adalah untuk
mengintegrasikan semangat kemanusiaan ini ke dalam dunia perangkat lunak (Muslim
2017). Ubuntu Server adalah sistem operasi berbasis Linux yang sering digunakan untuk
mengelola server, seperti server web dan database. Selain itu, karena memiliki banyak tools
dan teknik yang dapat digunakan, juga sering digunakan untuk melakukan pengujian
keamanan, seperti menemukan kerentanan SQL Injection (Riau et al. 2010). Ubuntu Server,
sering digunakan untuk mengelola server web dan database, juga populer dalam pengujian
keamanan, termasuk menemukan kerentanan SQL Injection, sementara Database
Management System (DBMS) adalah perangkat lunak yang mengelola dan memanggil kueri
basis data (Saputra 2012).

Metode

Dalam metodologi penelitian ini, analisis data dilakukan menggunakan metode
kualitatif yang memanfaatkan berbagai sumber dari platform online. Sumber-sumber
tersebut mencakup jurnal ilmiah, video tutorial di YouTube, dan lain-lain. Data
dikumpulkan dari berbagai sumber yang relevan dan dianalisis secara kualitatif untuk
memahami cara penggunaan SQLMap dalam mengidentifikasi dan mengatasi serangan
SQL Injection.

Selain itu, dalam teknik pengumpulan data penelitian ini juga mempertimbangkan
studi kasus praktis dengan memilih aplikasi web yang diketahui memiliki celah keamanan
SQL Injection dan menggunakan SQLMap untuk mengidentifikasi dan mengekstrak
informasi sensitif. Data yang dikumpulkan melalui studi kasus ini mencakup informasi
tentang cara SQLMap memanfaatkan celah keamanan, jenis informasi sensitif yang dapat
diakses, serta strategi mitigasi yang efektif untuk melindungi aplikasi web dari serangan
SQL Injection.

Serta eksperimen langsung yang dilakukan dengan menggunakan Virtual Machine
Ubuntu dan Oracle VM VirtualBox untuk menguji SQLMap pada berbagai aplikasi web
yang diketahui memiliki celah keamanan SQL Injection. Data yang dikumpulkan melalui
eksperimen ini mencakup informasi tentang cara SQLMap memanfaatkan celah keamanan,
tingkat keberhasilan serangan SQL Injection, serta efektivitas strategi mitigasi dengan
menggunakan Web Application Firewall. Hasil analisis ini diharapkan dapat memberikan
wawasan mendalam mengenai strategi mitigasi terbaik dan langkah-langkah pencegahan
yang dapat diimplementasikan untuk meningkatkan keamanan aplikasi web. Berdasarkan
analisis data dan teknik pengumpulan data, prosedur kerja dari penelitian ini terdapat pada
Gambar 1.
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Gambar 1. Flowchart

Berdasarkan hasil eksperimen yang akan dilakukan, penelitian ini membutuhkan
beberapa alat (hardware) dan bahan (software) dalam pelaksanaannya. Alat atau perangkat
keras yang digunakan berupa laptop dengan spesifikasi seperti yang tercantum dalam
Tabel 1. Untuk bahan atau perangkat lunak yang digunakan yaitu Oracle VM VirtualBox,
Virtual Machine Ubuntu, Internet, dan Browser.

Tabel 1. Spesifikasi Laptop

Spesifikasi Client Server
CPU Ryzen 5 5500u 6 Core CPU 1 Core CPU
RAM 8 GB 1GB
Storage 512 GB 10 GB
(O8] Windows 11 64 Bit Ubuntu Server 18.04
Device Laptop Virtual Machine

Hasil Eksperimen Serangan SQL Injection menggunakan Teknik SQLMap
Berdasarkan metode penelitian yang telah dilaksanakan berikut merupakan hasil

eksperimen yang berhasil dilakukan pengujian untuk menerapkan SQLMap dalam
serangan SQL Injection.

‘‘‘‘‘‘‘‘‘

Gambar 2. Website target
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Salah satu cara untuk mencari website yang rentan terhadap serangan SQL Injection
adalah dengan mencari yang masih menggunakan protokol HTTP daripada HTTPS. Website
HTTP cenderung lebih rentan karena data tidak dienkripsi, sehingga dapat disadap atau
dimanipulasi. Contohnya, http://arsimahotel.com/room-detail.php ?id=1 seperti pada Gambar 2
yang menunjukkan bahwa situs tersebut belum menggunakan HTTPS. Hal ini
memudahkan identifikasi target yang belum memiliki perlindungan memadai terhadap
serangan SQL Injection.

/\ Notsecure arsimahotel.com/room-detail.php?id=1--+-

Q@ Osmanbey Cumhuriyet Mah.Tavukcu Fetih Sok.No:22 Sisli / istanbul |

B e
] e g

Gambar 3. Balancer URL

Setelah menemukan website yang berpotensi rentan terhadap serangan SQL Injection
karena masih menggunakan protokol HTTP, langkah berikutnya adalah melakukan
pengujian sederhana. Caranya adalah dengan menambahkan karakter balancer seperti " '--
+- " pada akhir URL seperti yang terlihat pada Gambar 3. Jika tidak terdapat error setelah
penambahan tersebut, maka dapat disimpulkan bahwa website tersebut rentan terhadap

serangan SQL Injection.

Gambar 4. Syntax informasi database

Setelah menemukan bahwa website rentan terhadap serangan SQL Injection, langkah
berikutnya adalah menggunakan SQLMap untuk menguji dan mengeksploitasi kerentanan
tersebut. Gunakan parameter --dbs seperti Gambar 4 untuk menampilkan daftar database
pada server target dan informasi tambahan tentang back-end seperti sistem operasi, teknologi
aplikasi web, dan versi database, memberikan wawasan yang penting untuk mitigasi dan
perbaikan kerentanan.
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Gambar 5. Output informasi database

Setelah menjalankan perintah SQLMap dengan parameter "--dbs", output dari perintah
SQLMap yang terlihat pada Gambar 5 menunjukkan bahwa server web menjalankan OS
tertentu, menggunakan teknologi aplikasi web tertentu seperti PHP atau ASP.NET, dan
menjalankan versi database tertentu seperti MySQL atau PostgreSQL.

1lmap -u http://arsimahotel.com/

Gambar 6. Syntax daftar tabel

Setelah mengetahui database pada server target, langkah selanjutnya adalah
menggunakan SQLMap dengan parameter "-D nama_database --tables" seperti pada
Gambar 6 untuk melihat daftar tabel dalam database tersebut. Dengan perintah ini, SQLMap
mencoba mengeksploitasi kerentanan SQL Injection untuk mengakses struktur tabel dari
database tersebut.

Gambar 7. Output daftar tabel

Output dari query SQL pada Gambar 7 menunjukkan terdapat 12 tabel dalam database
arsima hotel, termasuk 'ayarlar', 'quest', 'location’, 'log', 'oda’, 'oda_ozellikler', 'oda_resimleri’,
'offers', 'resimler’, 'sayfa', 'servis|, dan 'yonetici'. Informasi ini memberikan gambaran
struktur database arsima hotel untuk mengelola data terkait pengaturan, tamu, lokasi, log,
kamar, dan manajemen.
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Gambar 8. Syntax informasi tabel guest

Perintah "sqlmap -u http://arsimahotel.com/room-detail.php?id=1 -D arsima hotel -
T guest --columns" pada Gambar 8 digunakan untuk mengidentifikasi kolom-kolom dalam
tabel guest pada database arsimahotel. Hasilnya menunjukkan bahwa SQLMap berhasil
melanjutkan proses pada back-end DBMS MySQL dan menguji koneksi ke URL target, serta
melanjutkan ke titik injeksi yang disimpan dari sesi sebelumnya.

Gambar 9. Output informasi tabel guest

Output dari SQLMap pada Gambar 10 menunjukkan struktur tabel 'quest' dalam
database arsima hotel menggunakan MySQL versi 5 (MariaDB fork) dan dijalankan pada
Windows 8.1 atau 2012 R2 dengan teknologi aplikasi web ASP.NET dan Microsoft IIS 8.5.

Gambar 10. Syntax isi tabel guest

Perintah SQLMap "sqlmap -u http://arsimahotel.com/room-detail.php?id=1 -D
arsimahotel -T guest --dump" mengarahkan SQLMap untuk mengekstrak dan
menampilkan semua data dalam tabel guest, memberikan detail lengkap tentang isi tabel
tersebut. Ini berguna untuk analisis lebih mendalam terhadap data tamu dalam database
arsima hotel.
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Gambar 11. Output isi tabel guest

Output dari perintah SQLMap "sqlmap -u http://arsimahotel.com/room-
detail.php?id=1 -D arsimahotel -T guest --dump" pada Gambar 11 berhasil mengekstrak
dan menampilkan detail lengkap mengenai entri data dalam tabel guest di database arsima
hotel. Ini mencakup informasi seperti ID unik tamu, judul, deskripsi, nomor urut, dan nama
tamu. Data ini berguna untuk analisis lebih mendalam terkait manajemen dan keamanan
data di arsima hotel.

Pembahasan Serangan SQL Injection menggunakan Teknik SQLMap

Hasil eksperimen menunjukkan bagaimana SQLMap dapat digunakan untuk
melakukan serangan SQL Injection pada sebuah website yang rentan. Dalam kasus ini,
website  target  yang  belum = menggunakan  protokol =~ HTTPS,  seperti
http://arsimahotel.com/room-detail.php?id=1, diidentifikasi sebagai target potensial. Tahap
pertama adalah menguji kerentanan dengan menambahkan karakter balancer pada URL,
yang jika tidak memunculkan error, mengindikasikan kerentanan terhadap SQL Injection.
Setelah mengonfirmasi kerentanan, SQLMap digunakan untuk mengeksploitasi celah
tersebut. Dengan perintah "sqlmap -u http://arsimahotel.com/room-detail.php?id=1 --
dbs". Langkah berikutnya adalah mengakses salah satu database arsimahotel, untuk melihat
struktur tabelnya dengan perintah "sqlmap -u http://arsimahotel.com/room-
detail.php?id=1 -D arsimahotel --tables". Output dari perintah ini menunjukkan adanya 12
tabel, termasuk tabel guest. Untuk menggali lebih dalam, kolom-kolom dalam tabel guest
dieksplorasi menggunakan perintah "sqlmap -u http://arsimahotel.com/room-
detail.php?id=1 -D arsimahotel -T guest --columns". Hasilnya menampilkan lima kolom
dalam tabel guest, memberikan gambaran tentang jenis data yang disimpan. Langkah
terakhir adalah mengekstrak isi dari tabel guest dengan perintah "sqlmap -u
http://arsimahotel.com/room-detail.php?id=1 -D arsimahotel -T guest --dump". Output ini
mengungkapkan semua entri data dalam tabel tersebut, termasuk ID unik, judul, detail
deskriptif, urutan, dan nama tamu.
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Implementasi SQLMap untuk melakukan penyerangan SQL Injection kali ini
bertujuan untuk mengetahui mekanisme dari penyerangan SQL Injection menggunakan
tools SQLMap pada Ubuntu Server. SQL Injection merupakan penyerangan dengan tujuan
untuk mengeksploitasi database sebuah website atau aplikasi. Dengan menggunakan tools
SQLMap, pengguna dengan mudah bisa mengetahui informasi database yang digunakan
pada suatu website. Informasi ini berisi tentang back-end DBMS (DataBase Management
System) yang digunakan. Tidak hanya mengetahui informasi database, SQLMap juga
memungkinkan pengguna untuk mengetahui isi dari database seperti tabel, kolom dan tipe
data yang ada pada tabel, dan isi dari tabel tersebut. Penggunaan tools SQLMap pada
Ubuntu Server sangat efektif dalam mengeksploitasi keamanan sebuah website. SQLMap
juga memiliki antarmuka command line yang intuitif dan mudah digunakan. Hal ini
memungkinan pengguna pengguna melakukan eksploitasi dengan mudah tanpa perlu
pelatihan mendalam. Otomatisasi proses pada SQLMap juga membuat pengguna lebih
mudah mengeksploitasi website karena tidak membutuhkan intervensi manual yang dapat
memakan waktu dan rentan terhadap kesalahan.

Hasil dan Pembahasan Mitigasi Serangan SQL Injection dengan Teknik SQLMap
menggunakan Web Application Firewall

Untuk mencegah penyerangan SQL Injection pada sebuah web atau aplikasi, developer
sebuah website bisa menerapkan layanan Web Application Firewall (NWAF). Web Application
Firewall adalah aplikasi berbasis web yang dapat memfilter, memantau, dan memblokir lalu
lintas melalui Hypertext Transfer Protocol (HTTP). Karena kemampuan untuk memantau lalu
lintas HTTP, WAF dapat mencegah serangan seperti injeksi SQL, cross site scripting (XSS),
penyertaan file, dan kesalahan penginstalan (Rizal et al. 2020). Firewall dapat berupa
perangkat lunak yang diinstal pada host atau perangkat keras khusus. Aturan WAF secara
khusus dirancang untuk menyaring lalu lintas jaringan dengan menggunakan protokol
HTTP. Aturan ini juga mampu mendeteksi serangan umum, seperti probe (upaya untuk
mendapatkan informasi awal sebelum serangan) dan serangan SQL Injection (Riska dan
Alamsyah 2021). Beberapa website yang telah menggunakan layanan WAF adalah Amazon,
PayPal, dan Alibaba. Untuk membuktikannya, dilakukan percobaan untuk menyerang
website https://amazon.com dengan SQL Injection menggunakan SQLMap seperti yang
ditunjukkan pada Gambar 12 Hasil dari perintah SQLMap ditunjukan sebagai berikut:

Gambar 12. SQL Injection untuk website amazon
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Percobaan untuk melakukan SQL Injection pada website https://amazon.com telah gagal.
Dalam output tersebut, SQLMap mengindikasikan bahwa URL target https://amazon.com
dilindungi oleh Web Application Firewall (NAF) yang mencegah serangan SQL Injection.
WAF mendeteksi dan memblokir upaya yang dilakukan oleh SQLMap, menunjukkan
efektivitas WAF dalam melindungi aplikasi web dari serangan semacam itu
Simpulan

Implementasi SQLMap pada server Ubuntu untuk melakukan penyerangan SQL
Injection menunjukkan keefektifan alat ini dalam mengeksploitasi kerentanan keamanan
pada aplikasi web. SQLMap memudahkan pengguna dalam menemukan kerentanan,
mendapatkan akses ke data database, dan mengambil data secara otomatis tanpa
memerlukan intervensi manual yang rumit. Alat ini sangat kuat karena dapat mendeteksi
jenis DBMS dan menggunakan berbagai teknik injeksi. Untuk melindungi aplikasi web dari
serangan seperti ini, penggunaan Web Application Firewall (WAF) sangat penting. WAF
dapat memfilter, memantau, dan memblokir lalu lintas HTTPS yang mencurigakan,
sehingga mencegah berbagai jenis serangan, termasuk SQL Injection dan XSS. Studi dan
percobaan pada situs-situs besar seperti Amazon menunjukkan bahwa penerapan WAF
dapat secara efektif mencegah serangan SQL Injection, memastikan keamanan data, dan
menjaga integritas sistem.

Penerapan langkah-langkah keamanan seperti WAF menjadi sangat penting untuk
melindungi aplikasi web dari ancaman yang terus berkembang. Developer dan
administrator sistem harus selalu mengutamakan keamanan dengan menggunakan alat
seperti WAF untuk melindungi aplikasi web mereka dari serangan berbahaya. Dengan
demikian, penggunaan SQLMap sebagai alat untuk mengevaluasi keamanan aplikasi web
harus disertai dengan penerapan WAF untuk menjaga keamanan secara keseluruhan.
Seiring dengan peningkatan kompleksitas serangan cyber, terutama dalam hal SQL Injection,
penting bagi organisasi untuk memperhatikan tidak hanya deteksi tetapi juga perlindungan
aktif terhadap serangan tersebut. WAF berperan penting dalam melindungi aplikasi web
dengan mendeteksi dan mencegah serangan yang mencurigakan. Selain itu, WAF juga
dapat memberikan lapisan keamanan tambahan dengan fitur seperti analisis pola lalu
lintas, pemantauan aktivitas yang mencurigakan, dan pemblokiran serangan secara real-
time.

Penting juga untuk dicatat bahwa penggunaan SQLMap sebaiknya dilakukan dengan
etika yang benar. Alat ini seharusnya digunakan oleh ahli keamanan atau peneliti yang
bertanggung jawab untuk menguji keamanan aplikasi web yang sah dan dengan izin yang
diperlukan. Menggunakan SQLMap untuk melakukan penyerangan ilegal atau tanpa izin
adalah pelanggaran serius terhadap etika hacking dan hukum yang berlaku. Dalam era di
mana serangan cyber semakin kompleks dan merugikan, mengintegrasikan alat-alat seperti
SQLMap dan WAF menjadi keharusan bagi organisasi yang ingin menjaga keamanan dan
integritas data mereka. Dengan strategi yang tepat dan implementasi yang benar, aplikasi
web dapat lebih terlindungi dari ancaman cyber yang terus berkembang.
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