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Abstrak: Serangan Distributed Denial of Service (DDoS) telah menjadi ancaman serius dalam keamanan siber, 

dengan serangan tipe Slowloris menjadi salah satu yang paling merusak. Penelitian ini mengeksplorasi 

strategi pencegahan terhadap serangan Slowloris menggunakan pendekatan campuran yang melibatkan Kali 

Linux sebagai mesin serangan dan Linux Mint sebagai target. Data sekunder dari literatur digunakan untuk 

memahami serangan DDoS dan teknik pencegahannya, sementara data primer diperoleh melalui eksperimen 

praktis. Hasilnya menunjukkan bahwa langkah-langkah pencegahan, seperti peningkatan timeout, dapat 

efektif mengurangi dampak serangan Slowloris terhadap kinerja dan ketersediaan layanan pada Linux Mint. 

Analisis kuantitatif menunjukkan perbedaan yang signifikan dalam respons sistem sebelum dan sesudah 

implementasi langkah-langkah pencegahan. Penelitian ini memberikan wawasan penting dalam melindungi 

sistem mereka dari serangan DDoS. 

 

Kata kunci: Keamanan Jaringan, Pencegahan DDoS, Serangan Slowloris. 

Abstract: Distributed Denial of Service (DDoS) attacks have become a serious threat in 

cybersecurity, with Slowloris-type attacks being one of the most damaging. This research 

explores prevention strategies against Slowloris attacks using a blended approach 

involving Kali Linux as the attack engine and Linux Mint as the target. Secondary data 

from the literature is used to understand DDoS attacks and prevention techniques, while 

primary data is obtained through practical experiments. The results show that preventive 

measures, such as increasing timeouts, can effectively reduce the impact of Slowloris 

attacks on performance and service availability on Linux Mint. Quantitative analysis 

showed significant differences in system response before and after the implementation of 

preventive measures. This research provides important insights in protecting their 

systems from DDoS attacks. 
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Pendahuluan 

Dalam era digital yang terus berkembang, keamanan sistem dan jaringan merupakan 

hal yang sangat penting bagi organisasi dan individu. Salah satu ancaman utama dalam 

ranah keamanan cyber adalah serangan Distributed Denial of Service (DDoS). Serangan DDoS 

adalah tipe serangan terhadap suatu sistem di jaringan internet yang bertujuan untuk 

mengeksploitasi sumber daya sistem tersebut. Hasilnya, sistem tersebut tidak dapat 

berfungsi secara optimal, sehingga menghambat pengguna lain untuk mengakses layanan 

dari sistem yang diserang (Arief et al., 2024). Serangan DDoS dapat memiliki berbagai 

bentuk, dan salah satu yang paling dikenal adalah serangan Slowloris. Serangan Slowloris 

merupakan jenis serangan DDoS yang bertujuan menghabiskan sumber daya server dengan 

memanfaatkan kelemahan dalam protokol HTTP. Penyerang menggunakan serangkaian 

koneksi HTTP yang lambat dan mempertahankannya untuk waktu yang lama, sehingga 

membuat server menjadi tidak responsif terhadap pengguna yang sah (Suharti et al., 2022). 

Hal ini dapat mengakibatkan gangguan layanan yang signifikan, kerugian finansial, dan 

reputasi yang rusak bagi organisasi yang menjadi target. 

Dalam upaya untuk mengurangi dampak serangan DDoS, berbagai strategi 

pencegahan telah dikembangkan. Namun, seringkali diperlukan pengujian praktis untuk 

mengevaluasi efektivitas strategi pencegahan tersebut. Dalam penelitian ini, penggunaan 

sistem operasi Linux yang umum digunakan, seperti Kali Linux dan Linux Mint, dapat 

menjadi landasan yang tepat untuk melakukan uji coba pencegahan terhadap serangan 

DDoS. Kali Linux merupakan sebuah distribusi Linux yang terkenal sebagai alat untuk 

pengujian penetrasi dan keamanan. Kali Linux menyediakan beragam alat dan skrip yang 

dirancang khusus untuk mengevaluasi kerentanan sistem dan jaringan (Andria, 2020). 

Dengan fitur-fitur seperti pemindaian kerentanan, analisis forensik, dan uji coba penetrasi, 

Kali Linux memberikan lingkungan yang ideal bagi para ahli keamanan untuk menguji dan 

memperbaiki keamanan sistem sebelum serangan sebenarnya terjadi. 

Di sisi lain, Linux Mint merupakan turunan dari Ubuntu, sebuah distribusi Linux yang 

telah dikenal luas karena popularitasnya, terutama karena desain desktop yang khas. Linux 

Mint menawarkan dua pilihan desktop utama. Salah satunya adalah Cinnamon, yang 

menyuguhkan lingkungan desktop yang lebih modern (Yuniarti et al., 2023). Meskipun 

demikian, Linux Mint juga dapat menjadi target yang menarik bagi serangan DDoS dan 

ancaman keamanan lainnya. Dengan demikian, uji coba pencegahan serangan DDoS yang 

dilakukan menggunakan Kali Linux dan Linux Mint dapat memberikan wawasan yang 

berharga dalam melindungi sistem dan jaringan dari serangan siber. 

Untuk memahami lebih dalam tentang efektivitas langkah-langkah pencegahan 

terhadap serangan DDoS, uji coba dilakukan dengan menggunakan Kali Linux sebagai 

mesin serangan dan Linux Mint sebagai target serangan. Setelah serangan DDoS berhasil 

dilakukan dari Kali Linux ke Linux Mint, langkah-langkah pencegahan akan 

diimplementasikan pada Linux Mint untuk mengurangi dampak serangan tersebut. 

Dengan demikian, hasil dari uji coba ini diharapkan dapat memberikan wawasan baru 

dalam menghadapi ancaman serangan DDoS dan meningkatkan ketahanan sistem dan 

jaringan. 
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Metode 

Metode penelitian yang digunakan dalam studi ini adalah metode campuran (mixed 

methods), yang menggabungkan pendekatan kualitatif dan kuantitatif (Hendrayadi et al., 

2023). Penelitian ini melibatkan pengumpulan data sekunder melalui studi pustaka yang 

mencakup berbagai jurnal, buku, artikel ilmiah, dan sumber lain yang relevan dengan topik 

serangan DDoS tipe Slowloris dan strategi pencegahannya. Selain itu, eksperimen praktis 

dilakukan untuk mengevaluasi efektivitas pencegahan terhadap serangan Slowloris pada 

sistem Linux Mint. 

Teknik pengumpulan data yang digunakan pada penelitian ini mencakup dua 

pendekatan utama. Pertama adalah pengumpulan data sekunder, yang dilakukan melalui 

studi pustaka. Data sekunder ini berasal dari peninjauan literatur dari jurnal ilmiah, buku, 

artikel, dan sumber akademis lainnya yang membahas serangan DDoS, khususnya 

Slowloris, serta berbagai metode pencegahan yang telah dikembangkan. Sumber-sumber 

ini diperoleh dari database akademik, perpustakaan, dan repositori online. Pendekatan 

kedua adalah pengumpulan data primer melalui eksperimen praktis. Eksperimen ini 

melibatkan beberapa tahapan, termasuk persiapan lingkungan eksperimen dengan instalasi 

dan konfigurasi Kali Linux sebagai mesin penyerang dan Linux Mint sebagai target. 

Selanjutnya, dilakukan pelaksanaan serangan dengan peluncuran serangan Slowloris 

terhadap server di Linux Mint dan penerapan langkah-langkah pencegahan. 

Analisis data yang digunakan dalam penelitian ini terdiri dari dua aspek utama. 

Pertama adalah analisis kualitatif terhadap data sekunder yang dikumpulkan dari literatur. 

Analisis ini bertujuan untuk mengidentifikasi konsep-konsep utama, temuan-temuan 

penting, dan tren dalam penelitian tentang serangan DDoS dan metode pencegahan. Hasil 

dari analisis kualitatif ini digunakan untuk mendasari dan merancang eksperimen praktis. 

Sementara itu, pendekatan kedua adalah analisis kuantitatif terhadap data primer yang 

dikumpulkan dari eksperimen. Analisis ini melibatkan perbandingan kinerja server 

sebelum dan sesudah penerapan langkah-langkah pencegahan menggunakan uji statistik 

untuk menentukan signifikansi perbedaan. 

 

Hasil dan Pembahasan 

Serangan DDos Tipe Slowloris 

Pada bagian ini, peneliti menguraikan detail langkah-langkah yang diambil dalam uji 

coba serangan DDoS tipe Slowloris terhadap sistem Linux Mint yang menggunakan NGINX 

sebagai server web. Pendekatan terhadap eksperimen ini terbagi menjadi dua fokus utama, 

yaitu tindakan yang dilakukan di Linux Mint, yang berperan sebagai sistem target, dan 

langkah-langkah yang diambil di Kali Linux, yang bertindak sebagai sistem penyerang 

dalam simulasi serangan. Dengan membagi penjelasan ini menjadi dua bagian, peneliti 

bertujuan untuk memberikan pemahaman yang jelas tentang bagaimana serangan 

dilakukan, serta upaya-upaya yang diambil untuk mengevaluasi dampaknya pada sistem 

yang diserang. 
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1. Linux Mint 

Langkah-langkah ini merupakan bagian dari serangkaian persiapan yang dilakukan 

dalam pengujian serangan DDoS tipe Slowloris pada sistem Linux Mint yang menggunakan 

NGINX sebagai server web. Berikut Langkah-langkahnya, yaitu: 

 

Memeriksa Versi NGINX 

Memastikan versi NGINX yang terpasang pada Linux Mint untuk mengetahui fitur dan 

kemampuan yang tersedia. 

 
Gambar 1. Memeriksa Versi NGINX 

 

Memperbarui Paket Sistem 

Melakukan pembaruan paket untuk memastikan semua perangkat lunak yang digunakan 

dalam kondisi terbaru dan teraman. 

 
Gambar 2. Memperbarui Paket Sistem 

 

Menginstall NGINX Full 

Menginstal NGINX versi lengkap yang mencakup semua modul yang diperlukan untuk 

pengujian. 

 
Gambar 3. Menginstall NGINX Full 

 

Memeriksa Status NGINX 

Memastikan bahwa NGINX berjalan dengan baik setelah instalasi. 

 
Gambar 4. Memeriksa Status NGINX 
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Melihat Koneksi Jaringan 

Mengecek koneksi jaringan yang aktif untuk memantau bagaimana NGINX menangani 

koneksi. 

 
Gambar 5. Melihat Koneksi Jaringan 

 

Memantau Penggunaan Sumber Daya 

Menggunakan top untuk memantau penggunaan CPU dan memori oleh NGINX selama 

serangan. 

 
Gambar 6. Memantau Penggunaan Sumber Daya 

 

Memeriksa Konfigurasi Jaringan 

Melihat konfigurasi jaringan untuk memastikan tidak ada masalah dengan jaringan yang 

dapat mempengaruhi hasil pengujian. 

 
Gambar 7. Memeriksa Konfigurasi Jaringan 

 

Memeriksa Akses melalui Web Browser 

Mengecek akses ke server NGINX dari web browser Linux Mint untuk memastikan server 

dapat diakses sebelum serangan dilakukan. 

 
Gambar 8. Memeriksa Akses melalui Web Browser Linux Mint 
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2. Kali Linux 

Pada bagian ini merupakan tahapan dalam persiapan uji coba serangan DDoS tipe 

Slowloris pada Kali Linux. Dalam penelitian, Kali Linux akan berperan sebagai sistem 

penyerang yang digunakan untuk melancarkan serangan terhadap sistem Linux Mint yang 

menjalankan NGINX sebagai server web. Berikut tahapan-tahapan yang dijalankan dalam 

proses persiapan untuk meluncurkan serangan: 

 

Memeriksa Akses melalui Web Browser 

Mengecek akses ke server NGINX dari web browser Kali Linux untuk memastikan server 

dapat diakses sebelum serangan dilakukan. 

 
Gambar 9. Memeriksa Akses melalui Web Browser Kali Linux 

 

Mengkloning Repositori Slowloris 

Mengkloning alat Slowloris dari GitHub untuk digunakan dalam serangan. 

 
Gambar 10. Mengkloning Repositori Slowloris 

 

Navigasi ke Direktori Slowloris 

Memastikan alat Slowloris terunduh dengan benar dan siap digunakan. 

 
Gambar 11. Navigasi ke Direktori Slowloris (ls) 1 

 

 
Gambar 12. Navigasi ke Direktori Slowloris (cd slowloris) 

 

 
Gambar 13. Navigasi ke Direktori Slowloris (ls) 2 
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Meluncurkan Serangan Slowloris 

Meluncurkan serangan Slowloris terhadap alamat IP server NGINX yang menjalankan 

Linux Mint dengan parameter yang ditentukan (-v untuk verbose, -ua untuk menggunakan 

user agent yang berbeda, dan -s 1000 untuk jumlah soket yang dibuka). 

 
Gambar 14. Meluncurkan Serangan Slowloris 

 

Setelah meluncurkan serangan, dampaknya pada kinerja server NGINX yang 

menjalankan Linux Mint terasa secara langsung. Waktu respons dari server melambat 

secara signifikan, bahkan beberapa permintaan mengalami timeout karena server kelebihan 

beban. Melalui pemantauan menggunakan perintah top, peneliti mencatat lonjakan 

penggunaan CPU dan memori oleh NGINX selama serangan berlangsung. Hal ini 

menunjukkan bahwa server berusaha keras untuk menangani volume besar permintaan 

dari serangan Slowloris, menyebabkan penggunaan sumber daya yang intensif. 

Sementara itu, analisis menggunakan netstat -plunt memperlihatkan bahwa ada 

banyak koneksi terbuka yang tidak selesai, sesuai dengan cara kerja serangan Slowloris 

yang bertujuan mempertahankan koneksi sebanyak mungkin untuk menghabiskan sumber 

daya server. Dengan demikian, pengujian ini menggarisbawahi urgensi menerapkan 

langkah-langkah pencegahan yang efektif untuk melindungi server dari serangan jenis ini, 

serta pentingnya pemantauan yang cermat terhadap kesehatan sistem untuk mendeteksi 

dan merespons serangan DDoS dengan cepat demi meminimalkan dampaknya. 

 

Kali Linux: Linux Mint: 

 
Gambar 15. Tampilan Kali Linux (1) 

 
Gambar 16. Tampilan Linux Mint (2) 

 

Gambar 15 dan 16 merupakan kondisi kritis yang terjadi pada sistem saat menghadapi 

serangan DDoS tipe Slowloris. Ketika web diserang, infrastruktur menjadi rentan terhadap 

gangguan yang dapat mengganggu layanan dan bahkan menyebabkan kerugian bagi 

pengguna. Oleh karena itu, langkah-langkah pencegahan yang tepat dan pemantauan yang 
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cermat menjadi kunci dalam menjaga kestabilan dan ketersediaan layanan dalam 

menghadapi ancaman serangan siber. 

  

Pencegahan Serangan Slowloris 

Dalam upaya untuk meningkatkan ketahanan sistem terhadap serangan DDoS tipe 

Slowloris, peneliti menerapkan serangkaian langkah-langkah pencegahan pada Linux Mint 

yang menggunakan NGINX sebagai server web. Melalui pengaturan khusus pada 

konfigurasi NGINX, peneliti bertujuan untuk membatasi jumlah koneksi dan permintaan 

yang dapat diterima oleh server, serta mengoptimalkan pengaturan timeout untuk 

mencegah penumpukan koneksi yang tidak aktif. Langkah-langkah ini diharapkan dapat 

mengurangi kerentanan server terhadap serangan DDoS dan memastikan ketersediaan 

layanan yang optimal bagi pengguna. 

 

Konfigurasi NGINX 

Langkah pertama, masuk ke direktori konfigurasi NGINX dengan menggunakan perintah 

cd /etc/nginx dan memeriksa isi direktori tersebut dengan perintah ls -l. Kemudian, peneliti 

membuka file konfigurasi nginx.d menggunakan editor teks dengan perintah sudo nano 

nginx.d. 

 
Gambar 17. Konfigurasi NGINX (cd /etc/nginx) 

 

 
Gambar 18. Konfogurasi NGINX (nano nginx.d) 

 

Penambahan Konfigurasi 

Di dalam file konfigurasi nginx.d, peneliti menambahkan konfigurasi berikut. 

 
Gambar 19. Penambahan Konfigurasi 
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Konfigurasi ini menggunakan limit_conn_zone dan limit_req_zone untuk mengatur 

zona koneksi dan zona permintaan yang akan digunakan untuk membatasi jumlah koneksi 

dan permintaan. Di dalam blok server, konfigurasi location diterapkan untuk menerapkan 

pembatasan koneksi limit_conn pada alamat IP tertentu dan pembatasan permintaan 

limit_req pada zona tertentu. Peneliti juga menambahkan pengaturan timeout untuk body 

dan header klien dengan nilai 5 detik untuk mencegah koneksi yang tidak aktif terlalu lama. 

Terakhir, peneliti menentukan jumlah koneksi maksimum yang diizinkan oleh NGINX 

dengan perintah worker_connection 100000. 

 

Restart NGINX 

Setelah menambahkan konfigurasi tersebut, peneliti merestart NGINX untuk menerapkan 

perubahan dengan menggunakan perintah systemctl restart nginx. 

 
Gambar 20. Restart NGINX 

 

Pada Gambar 21 dan 22 merupakan hasil pengujian menunjukkan bahwa setelah 

penerapan konfigurasi tersebut, server NGINX menjadi lebih tahan terhadap serangan 

Slowloris. Hal ini membuktikan bahwa langkah-langkah pencegahan yang diterapkan 

efektif dalam mengurangi dampak serangan Slowloris, menjaga ketersediaan layanan, dan 

memastikan bahwa server tetap dapat melayani permintaan pengguna secara optimal. 

Dengan demikian, penerapan konfigurasi ini merupakan langkah penting dalam 

melindungi infrastruktur web dari ancaman serangan DDoS yang terus berkembang. 

 

Kali Linux: Linux Mint: 

 
Gambar 21. Tampilan Kali Linux (2) 

 
Gambar 22. Tampilan Linux Mint (2) 

 

Simpulan 

Penelitian ini berhasil menunjukkan bahwa langkah-langkah pencegahan seperti 

konfigurasi firewall, pembatasan jumlah koneksi, dan pengaturan timeout pada server 

NGINX di Linux Mint dapat secara signifikan mengurangi dampak serangan DDoS tipe 

Slowloris. Melalui eksperimen yang melibatkan Kali Linux sebagai mesin penyerang dan 
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Linux Mint sebagai target, ditemukan bahwa penerapan konfigurasi pencegahan tersebut 

mampu meningkatkan ketahanan server terhadap serangan, mempertahankan 

ketersediaan layanan, dan mengurangi beban sumber daya yang diakibatkan oleh koneksi 

HTTP lambat yang terus-menerus. Hasil ini menggarisbawahi pentingnya penerapan 

langkah-langkah keamanan yang proaktif untuk melindungi sistem dari ancaman DDoS 

yang terus berkembang. 
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